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RESOLUCAO LEGISLATIVA N°20

“ESTABELECE O REGULAMENTO
DE UTILIZACAO DOS RECURSOS
DE INFORMATICA”.

A MESA DIRETORA da Camara Municipal de Vereadores de Santa Mastdo do Rio
Grande do Sul

FAZ saber que em conformidade com o que determina a Lei Orgad Municipio e o
Regimento Interno desta Casa, a Camara de Vereaalor@vou e promulga a seguinte:

RESOLUCAO LEGISLATIVA

A partir da presente data, passa a vigorar, notandlei Camara Municipal de Santa
Maria; e, por extensdo, nos locais onde oficialmentedilidade, por si ou em seu nome,
prestar servicos ou realizar eventos e solenidadesesente regulamento de utilizacdo dos
recursos de informética:

CAPITULO | — DEFINICOES

Art. 1° - Para os efeitos e aplicacfes deste codigo sdodadots seguintes definicbes
técnicas:

a) Hardware: componente ou conjunto de componentesdisle um computador ou de
seus periféricos;

b) Software: conjunto dos componentes que nado fazeme pid equipamento fisico
propriamente dito e que incluem as instru¢des grpmas, bem como, os dados a eles
associados, empregados durante a utilizacdo aorsist

c) Internet: conjunto de computadores interligadosuema rede de abrangéncia mundial,
gue se comunicam utilizando o protocolo TCP/IP;

d) Intranet: conjunto de computadores e outros equepérs de uma instituicdo que
formam uma rede utilizando o protocolo TCP/IP e lggados a Internet usualmente
através de um sistema de protecéo (Firewall);

e) Extranet: conjunto de mecanismos capazes de priveis especificos de acesso a
dados e sistemas pertencentes a intranet de ueranidfetda instituicdo a pessoas que
estejam acessando estes sistemas a partir daelntran

f) Correio eletrbnico: servico que possibilita a trassincrona e ubiqua de mensagens
atraves de recursos da Internet;

g) Sitio da Internet também conhecido como site: atnjae documentos apresentados
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ou disponibilizados na rede mundial (web) por udiviiduo, empresa ou"instifu'iéao,
que pode ser acessado em um endereco especifredadnternet (URL — Uniform
Resource Locator), podendo ser subdividido em pé&giom enderecos especificos e
préprios;

h) Banco de dados: qualquer arquivo estruturado deosgadcessivel segundo
determinados critérios, que seja centralizado,aedesalizado ou distribuido de modo
funcional ou geografico;

I) Suporte: assessoria prestada por pessoal espadalisando solucionar problemas e
imperfeicdes em sistemas e equipamentos de infmanat

j) Certificacdo digital: conjunto de técnicas criptafggas que permitem verificar a
autenticidade, autoria e integridade de um docuonemt formato digital;

k) Download: obtencdo de coOpia, em maquina local, oe arquivo originalmente
armazenado em maquina remota ou em rede.

Art. 2° - A presente norma se aplica a todos os vereadaewiglores da Camara Municipal
de Santa Maria, também compreendidos os servidmeéslos, os estagiarios, menores —
conforme convénio de prestacdo de servigos feito entidades especificas — e as pessoas
que, de qualquer forma, prestem servicos na eddida

ITEM 1 — UTILIZACAO DE EQUIPAMENTOS FiSICOS (HARDWA RE)

Art. 3° - Integram o patrimonio fisico de informatica d@@ra Municipal de Santa Maria:

a) Os equipamentos de informatica (microcomputadosesyidores e periféricos)
adquiridos pela Camara Municipal de Santa Maria,

b) Os equipamentos de informatica doados por pesssiaasf ou juridicas que foram
integrados ao patrimonio;

c) O conjunto de equipamentos necessarios para a emgdiot dos ja existentes;

Art. 4° - Somente € permitida a adicdo ou substituicdo dmspeperiféricos e outros
elementos fisicos de informatica, em equipamentas igtegram o patrimoénio fisico de
informatica da Céamara, desde que previamente aat@s pelo Setor de Informatica,
seguindo padrdes previamente determinados.

Art. 5° - A adicdo ou substituicdo ndo autorizada de pecegugamentos implicara em
adulteracdo do patrimonio, com a adocao de mediisgplinares assim previstas na
legislacao vigente, bem como, da responsabilizdedtanos causados, se houver.

Art. 6° - A distribuicdo de equipamentos fisicos na Carohsservard as necessidades de cada
setor ou gabinete.

ITEM 2 - UTILIZAGAO DE EQUIPAMENTOS E SISTEMAS QUE NAO SEJAM
FISICOS (SOFTWARE)

Art. 7° - Integram o patrimdnio de informética da Camara ipal de Santa Maria:
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a) As licencas de uso de aplicativos adquiridos péia&a,
b) As licencas de uso doadas para a Camara;

c) Os sistemas aplicativos e respectivos codigos $aesenvolvidos ou adquiridos para
atender finalidades especificas da Camara;

Art. 8° - As condi¢cOes de uso e de instalacdo dos aplisagnvolvidos, estabelecidas pelos
seus fabricantes, deverao ser rigidamente obsexvada

Art. 9° - CompbBem o conjunto basico de aplicativos de doa® maquinas da Camara
Municipal de Santa Maria, podendo acompanhar cadpima distribuida:

a) Um sistema operacional de uso difundido;

b) Um navegador para uso na Internet;

c) Um aplicativo de correio eletronico;

d) Um processador de texto;

e) Uma planilha eletrénica de calculos;

f)  Um sistema de detecc¢do e eliminacdo de virus deutaho.

Paragrafo 1° - Outros aplicativos poderdo ser ladbta em cada maquina dependendo da
necessidade especifica do usuario, e devidametagzawlos pelo Setor de Informética.

Paragrafo 2° - Fica vedada a instalacdo de aplisatndo autorizados pelo Setor de
Informética, exceto quando o usuario possua licepgaa sua instalacdo, ficando
responsabilizado pela observancia das normas legaisntes ao uso de software néo
autorizado, bem como, pelas implicacbes penaisrgates dessa instalacdo, se nao for
legalmente autorizada.

CAPITULO Il — UTILIZACAO DOS SISTEMAS DE REDE

Art. 10 - A Camara Municipal de Santa Maria devera adqouidesenvolver e aperfeicoar
um sistema de integracdo, por rede, de todas asimadqpropiciando a integracdo e a
comunicacao de todos os vereadores e servidoresneambiente Unico e de comum acesso.

Paragrafo Unico. O Setor de Informética devera gmmpnar o acesso ao sistema de rede
mediante senha pessoal e intransferivel, sendodiagesponsavel pela utilizacdo e guarda
desta informacéo.

Art. 11 - E responsabilidade do Setor de Informéatica detexmin politica e indicar aos
responsaveis, a execucdo e restauracdo das capiasgdranca (backup) dos meios de
armazenamento compartilhado em rede.

Paragrafo unico. A coOpia de seguranca e restaurdgdoinformacdes, armazenadas em
dispositivos locais de acesso exclusivo, € de resgimlidade dos respectivos usuarios.

Art. 12 - O sistema de rede Unica permitira a plena comgaaantre seus integrantes, e de
seus integrantes com a rede Internet, nos moldasedscidos neste capitulo.

Art. 13 - Dentro de um cronograma e modelos a serem éstabes pelo Setor de
Informatica, todas as maquinas da Camara deveisgupa@cesso a rede Internet, bem como,
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a rede de uso interno.

Art. 14 - O sistema Integrado de Gestdo da Camara Munidp&@anta Maria, composto,

atualmente, pela Contabilidade, Recursos HumaneosceBso Legislativo, Protocolo,

Almoxarifado, Patrimoénio, Compras, Tesouraria, terabjetivo de automatizar os diversos
processos de trabalho da Camara Municipal de Sdatéa, aumentando o controle das
atividade bem como fornecendo o suporte necessarémil a tomada de decisdes da
Administracdo da Casa, reduzindo desta forma oblgras de redundancia de Dados,
Retrabalhos e a Falta de Integridade das Infornsaigdernas.

ITEM 3 — INTERNET

Art. 15 - A Internet podera ser acessada por todos os ususeindo, preferencialmente,
utilizada para finalidades profissionais ou neaggsgpara o0 bom andamento do servico
publico.

Art. 16 - Fica vedado o acesso por qualquer usuario a gities
a) Contenham material atentatério a dignidade e giiitade da pessoa humana;
b) Contenham material pornografico, de pedofilia @msthados;

c) Contenham propaganda de ideologias contrarias gimeedemocratico, bem como,
facam a apologia do uso da violéncia;

d) Contenham material que faca apologia a atividadesinosas assim previstas no
Nosso pais ou no exterior, bem como venha ensindaalitar a pratica de crimes
assim previstos nas legislacdes brasileiras owxtavier;

e) Contenham jogos de azar;
f) Contenham exibigdo de material inconveniente aaemt#de trabalho;

g) Que tragam ao equipamento utilizado e as redemageodigos maliciosos, artificios
de violagédo, virus ou quaisquer outros elementespgpgsam vir a alterar ou danificar
as redes, os sistemas, 0s banco de dados regsstadoequipamentos pertencentes a
Camara Municipal de Santa Maria.

Paragrafo 1° - O Setor de Informatica fica autaldza rastrear, se necessario for, 0s acessos
dos usuarios a rede Internet e aos sitios acimzales, seja por meio direto ou por
aplicativos especificos, em tempo real ou posteienite ao uso, nos moldes que entender
mais convenientes, mediante reclamacao formalieadisigida ao Setor pela Presidéncia da
Céamara.

Paragrafo 2° - O ingresso comprovado a tais sigasantida a ampla defesa do envolvido,
podera incorrer em procedimento disciplinar cordrausuario e as sancdes legalmente
previstas.

Art. 17 - Fica expressamente vedada a pratica de downl@dsqdivos da Internet, seja de
que natureza for, somente sendo permitidas agopkrsicoes previsamente autorizadas pelo
Setor de Informatica, para finalidades especificas.

Art. 18 - Os usuarios de cada equipamento utilizado paraxémna Internet deverdo zelar
pela seguranca das maquinas utilizadas nas conecdies essa rede, sendo de sua
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responsabilidade a manutencao e atualizacédo @ensistde deteccdo de virus e outros meios
danosos aos equipamentos e a rede da Camara.

ITEM 4 — EXTRANET

Art. 19 - A Camara Municipal de Santa Maria dever& constitm ambiente computacional
de acesso limitado aos usuarios autorizados etcadas pelo Setor de Informatica.

Paragrafo primeiro — Os servidores poderdo se logaistema, através da rede de dominio
da Camara Municipal de Vereadores de Santa Maria.

Paragrafo segundo — E vedado aos servidores dar€ammicipal de Vereadores de Santa
Maria “logar-se” como usuario local ou administradocal, sem prévia autorizacdo ou
licenca do Setor competente.

ITEM 5 — CORREIO ELETRONICO

Art. 20 - Aqueles que possuirem cadastro de endereco etetrdisponibilizado pela Camara
Municipal de Santa Maria (dominio@camara-sm.rslgdvdeverdo utilizar este sistema
como meio preferencial de receber e enviar comgaesoficiais entre o usuario e a Camara,
bem como, entre 0 usuario e 0s respectivos gabidetgereadores para:

a) Informacdes gerais de interesse funcional;
b) Correspondéncia entre usuarios;

c) Transferéncia de arquivos, desde que nao contapsngr virus e codigos
maliciosos;

d) Envio de documentos oficiais.

Art. 21 - Fica expressamente vedado o envio de mensagensigieima de correio eletrénico
entre quaisquer usuarios ou mesmo externamente, que

a) Contenham mensagens ou imagens atentatorias @aligne a integridade da pessoa
humana;

b) Contenham mensagens ou imagens pornograficasddéligee assemelhados;

c) Contenham material que signifigue apologia a adides criminosas assim previstas
NO NOSSO pais ou no exterior;

d) Contenham exibicdo de material inconveniente aoiemt#¥d de trabalho e cujo
contetdo cause desconforto ao ser humano;

e) Tragam ao equipamento utilizado e as redes interddigos maliciosos, artificios de
violagdo, virus ou quaisquer outros elementos @qgsgm vir a alterar ou danificar as
redes, os sistemas, os dados registrados e osaewrfps pertencentes a Camara
Municipal de Santa Maria e terceiros.

ITEM 6 — SITIOS DA CAMARA MUNICIPAL DE SANTA MARIA
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Art. 22 - A Camara Municipal de Santa Maria mantera um sigidnternet, com o endereco
(www.camara-sm.rs.gov.br), podendo conter inforreac@relativas as atividades do
Legislativo, acesso a legislacdo, enderecos de@gites e tantas outras informacdes que
entender necessérias.

Art. 23 - As paginas da Camara Municipal de Santa Maria stemeoderdo utilizar
referéncias gerais de outras paginas através deliggrdes (hyperlinks), desde que seja
mencionado somente o endereco base, sendo vedatiizacdo de enderecos diretos a
paginas secundarias de um sitio da Internet, gada autorizacdo do detentor do referido
sitio.

Art. 24 - Quaisquer gabinetes de vereador ou setores dar&&wderdo criar sitios na
Internet para divulgacdo de informacfes relativas sau funcionamento, bem como,
informacBes gerais, desde que ndo suplantem ouamrerdn concorrer com Servicos ja
prestados pelo sitio da Camara e suas ramificacoes.

ITEM 7 — BANCO DE DADOS

Art. 25 - A Camara Municipal de Santa Maria podera instiquantos bancos de dados
entender necesséarios para o aperfeicoamento deativatades, sendo que os dados ali
existentes lhes pertencem.

Art. 26 - A adulteragdo interna ou externa dos bancos desghdeém como, o seu acesso néo
autorizado, enseja medidas disciplinares prevestasei.

CAPITULO Ill - SUPORTE TECNICO

Art. 27 - Cabe exclusivamente ao Setor de Informaticaa quem esta previamente delegar
poderes para tanto, prestar suporte técnico aodriosuda Camara Municipal, sobre o
patrimonio fisico e sobre os aplicativos.

Art. 28 - O Suporte somente podera ser efetuado em equipasriésitos de propriedade da
Camara Municipal de Santa Maria, bem como, a aplaapor ela adquiridos e instalados.

Art. 29 - Cabera a cada usuério o uso adequado e a exedecgdéedidas que venham a
preservar 0s equipamentos e os aplicativos, beno cmtar pela integridade de dados na
rede, devendo atualizar os sistemas de detecdé@niragdo de virus e outros aplicativos que
possam vir a danificar o patriménio da Camara Mpaic

CAPITULO IV — DOCUMENTOS DIGITAIS

Art. 30 - Serdo considerados documentos validos, além dexjuepresentaveis por meio
fisico, aqueles que, por meio de representacddamekiem computador e um software
especifico, exprimirem um fato ou uma vontade.

Art. 31 - A Camara Municipal de Santa Maria podera adotaa peilizacdo interna ou
externa o uso de documentos digitais criptografea&sim considerados aqueles confirmados
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por meio de certificacdo digital ou tecnologia asskada, e que possuem a-';cv]aran'tia de
autenticidade e integridade.

Art. 32 - Os documentos mencionados no artigo anterior fglifita validade para todos os
efeitos legais, dispensando a apresentacdo dediedes por meio fisico, salvo exigéncia
especifica do 6rgdo competente ou impugnacao fueikaaa de falsidade do meio digital,
seja por adulteracdo voluntéria ou involuntaria.

Art. 33 - E de responsabilidade da parte remetente qualcemrecéo de dados, atraso ou
gualguer motivo impeditivo que néo permita que wouwinento seja corretamente recebido e
lido pelo destinatério.

Art. 34 - O Setor de Informatica devera fornecer aos ussidassim definidos neste
provimento, 0s meios necessarios para certificd@@ital de documentos, sendo cada codigo
ou senha atribuicdo pessoal e intransferivel.

Art. 35 - O uso indevido dos meios de certificacdo de dootmseeletrénicos, bem como a
obtencdo ou adulteragdo indevida de codigos pessamisenhas de terceiros, constituird
infracdo disciplinar grave e, garantida a amplaskef ensejara penalidades administrativas,
sem prejuizo das penalidades criminais assim pesvie legislacédo vigente.

Art. 36 - A geracao e a revogacao de chaves publicas edpeyzara a certificacao eletrénica
devera ser exclusivamente realizada pelo Setomfitenmatica, devendo esta manter fiel
registro contendo a data e o destinatério.

CAPITULO V — DISPOSICOES FINAIS

Art. 37 - Revogam-se as disposi¢cdes em contrario.
Art. 38 - Esta Resolucéo Legislativa entra em vigor na datsud promulgacao.

Gabinete da Presidéncia da Camara de Vereadofesnti® Maria, ao primeiro (01) dia

do més de agosto do ano de dois mil e oito (2008).

Ver. VILMAR GALVAO
Presidente

Registre-se e Publique-se

Ver. Ovidio Mayer Veréigio Cechin Ver. Luiz Caleort
Vice-Presidente 1° Secretario 2° Secretario



