Céamara Municipal de Vereadores de Santa Maria
Centro Democratico Adelmo Simas Genro

EDITAL
(Processo n° 51/2019)

MODALIDADE: PREGAO N° 07/2019
FORMA: PRESENCIAL
TIPO DE LICITAGAO: MENOR PRECO
AQUISICAO: GLOBAL

PREAMBULO

A Presidente da Camara Municipal de Vereadores de Santa Maria — RS (CMVSM), no uso de suas
atribuicdes legais, determinou ao PREGOEIRO, designado através da Portaria n® 73/2019 (Anexo X),
tornar publico para conhecimento de quaisquer interessados, que, na data, horéario e local a seguir
indicados, sera realizada Licitagdo na modalidade PREGAO PRESENCIAL, do tipo de MENOR
PRECO GLOBAL, para contratacdo de empresa capacitada para prestar servico de solucgéo
para gerenciamento de conectividade de redes e prevencdo de ameagas com suporte remoto
para até 180 usuérios, conforme Termo de Referéncia (Anexo Il). Este processo Licitatério prevé, no
gue se refere a todos os itens que compdem seu objeto, participacdo exclusiva de
Microempreendedores Individuais, Microempresas, Empresas de Pequeno Porte e outras que
eventualmente venham a se enquadrar nos mesmos beneficios legais, conforme legislagao
vigente. O presente processo licitatorio obedecerd integralmente a Lei Federal n°® 10.520, de 17 de
julho de 2002, ao Decreto Municipal n° 072/2015, de 03 de agosto de 2015, que institui a modalidade
Pregdo no Municipio de Santa Maria, bem como as demais normas federais e municipais pertinentes
ao assunto, no que couberem, em especial a Lei Federal n° 8.666/93, a Lei Complementar Federal n°®
123/2006, com as alteracbes da Lei Complementar Federal n° 147/2014 e a Lei Municipal n°® 5.245 de
05 de novembro de 2009.

1 - DO RECEBIMENTO E INICIO DA ABERTURA DOS ENVELOPES, PROPOSTA E
DOCUMENTACAO

LOCAL: Plenarinho da Camara Municipal de Vereadores de Santa Maria, sito a Rua Vale Machado,
n° 1415, Centro, CEP 97010-530, Santa Maria — RS.

DIA: 02/07/2019.
HORARIO: 14:00 HORAS.

1.1 Se no dia supracitado nao houver expediente, o recebimento e o inicio da abertura dos envelopes
referentes a este Pregdo serdo realizados no primeiro dia uGtil de funcionamento da Cémara
Municipal de Vereadores de Santa Maria que se seguir, desde que ndo haja comunicacdo do
Pregoeiro em contrério.

1.2 No local indicado seréo realizados os procedimentos pertinentes a este Pregdo, com respeito a:
1.2.1 credenciamento dos representantes;

1.2.2 consulta ao Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS) e ao Cadastro
Nacional de Empresas Punidas (CNEP);

1.2.3 recebimento dos envelopes de proposta e documentacgéao;

1.2.4 abertura dos envelopes de proposta dos licitantes;

1.2.5 abertura do envelope de documentacéo do licitante com proposta vencedora.

1.3 As decisbGes do Pregoeiro serdo comunicadas mediante publicacdo na pagina web, no endereco
www.camara-sm.rs.gov.br, com pelo menos 01 (um) dia de antecedéncia, salvo com referéncia
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aquelas que puderem ser comunicadas diretamente, mediante oficio, fac-simile ou outro similar, aos
representantes legais dos licitantes, principalmente, quanto a:

1.3.1 habilitacdo ou inabilitagéo do licitante;

1.3.2 julgamento das propostas;

1.3.3 resultado de impugnacao ou recurso porventura interposto;

1.3.4 resultado de julgamento deste Pregéo.

1.4 A solicitacdo de esclarecimento de duvidas a respeito das condicbes deste Edital e de outros
assuntos relacionados a presente licitagdo devera ser efetuada pelas empresas interessadas em
participar do certame em até 02 (dois) dias Uteis que antecederem a data estabelecida no preambulo
deste instrumento convocatério para a sessdo de recebimento e abertura dos envelopes da Proposta
e Documentagéo.

1.5 A resposta do Pregoeiro ao pedido de esclarecimento formulado sera divulgada mediante
publicacdo de nota na pagina web da Camara Municipal de Vereadores de Santa Maria, no endereco
www.camara-sm.rs.gov.br, menu “Licitagcdes”, cabendo aos interessados acessa-la.

2-DO OBJETO

2.1 A presente licitagdo tem por objeto a contratacdo de empresa capacitada para prestar servico de
solucéo para gerenciamento de conectividade de redes e prevencdo de ameacas com suporte remoto
para até 180 usuarios, conforme Termo de Referéncia (Anexo Il), sendo sua aquisicdo do tipo
MENOR PRECO GLOBAL.

2.1.1 Sao partes integrantes deste objeto as demais condi¢des e especificacdes diluidas neste Edital
€ Seus anexos.

3 - DA PARTICIPACAO NA LICITACAO

3.1 Poderédo participar deste Pregdo quaisquer interessados que detenham atividade pertinente e
compativel com o objeto, desde que, EXCLUSIVAMENTE, sejam Microempreendedores
Individuais, Microempresas, Empresas de Pequeno Porte e outras que eventualmente venham
a se enquadrar nos mesmos beneficios legais, conforme legislagao vigente.

3.2 NAO poderao participar deste Pregdo as empresas que:

3.2.1 Encontrem-se em processo de faléncia, recuperacgéo judicial, concurso de credores, dissolugédo
ou liquidacgéo;

3.2.2 Estejam cumprindo sancédo de suspensdo do direito de licitar ou de declaracéo de inidoneidade
imposta pela Administracdo Publica, entendida esta como Administracao Direta e Indireta da Uniéo,
dos Estados, do Distrito Federal e dos Municipios, abrangendo inclusive as entidades com
personalidade juridica de direito privado, sob controle do Poder Publico e das fundagbes por ele
instituidas ou mantidas;

3.2.3 Constem no Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) e no Cadastro
Nacional de Empresas Punidas (CNEP), cujas consultas serao promovidas em atencao ao Oficio DCF
n° 44/2017 do Tribunal de Contas do Rio Grande do Sul — TCE-RS, caso em que terdo suas
propostas integralmente desclassificadas;

3.2.4 Sejam reunidas em consorcio ou sejam controladas, coligadas ou subsidiarias entre si, ou ainda,
gualquer que seja sua forma de constituicdo, quando estejam participando concomitantemente nos
mesmos itens do processo licitatorio;

3.2.5 Sejam estrangeiras e ndo funcionem regularmente no Pais;

3.2.6 Estejam proibidas por lei.
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3.3 Os proponentes deverdo ter pleno conhecimento dos termos deste edital e seus anexos, sem
poder invocar qualquer desconhecimento como elemento impeditivo da correta formulagdo da
proposta ou do integral cumprimento do contrato, ndo sendo aceitas reivindicacdes posteriores sob
guaisquer alegacbes.

3.4 A participagdo neste Pregdo importa ao Proponente a irrestrita aceitagdo das condigdes
estabelecidas no presente edital e seus anexos, bem como a observancia dos regulamentos, normas
e técnicas aplicaveis.

3.5 O proponente arcard com todos os custos diretos e indiretos para a preparacao e apresentacao de
sua proposta, independentemente do resultado do processo licitatério.

3.6 O Poder Legislativo Municipal de Santa Maria reserva o direito de revogar a presente licitag&do por
razdes de interesse publico ou anula-la, no todo ou em parte, por vicio ou ilegalidade, sem que caiba
direito indenizatorio a quaisquer dos licitantes.

4 - DA REPRESENTACAO E DO CREDENCIAMENTO

4.1 O Proponente deverd se apresentar para credenciamento junto ao Pregoeiro por um
representante que, devidamente munido de documento que o credencie a participar deste
procedimento licitatério, venha a responder por seu representado, devendo, ainda, no ato de entrega
dos envelopes, identificar-se exibindo a Carteira de Identidade ou outro documento equivalente.

4.2 O credenciamento far-se-a por meio de instrumento publico ou particular de procuracdo com firma
reconhecida (Anexo IX), desde que constem poderes para formular ofertas e lances de pregos,
bem como praticar todos os demais atos pertinentes ao certame, em nome do proponente.
Sendo sdcio(a), proprietario(a), dirigente ou assemelhado da empresa proponente, seus poderes para
exercer direitos e assumir obrigacbes em nome da empresa, deverdo estar expressamente dispostos
no Estatuto ou Contrato Social.

4.3 A nado apresentacdo de documento que credencie o(a) representante, ndo desclassificara ou
inabilitara o Licitante, mas impedira que o(a) representante se manifeste e responda em seu nome.

4.4 E facultado ao Licitante o direito de n&o estar presente na sessdo publica de Licitacdo, devendo,
para tanto, enviar, se for o caso, a declaragcdo de enquadramento como Microempreendedor
Individual, Microempresa ou Empresa de Pequeno Porte (Anexo lll), conforme item 4.9, em
envelope separado da Proposta de Precos e dos Documentos de Habilitag&o.

4.5 Apresentar copia de Documento de ldentidade do representante, socio(a), proprietario(a),
diretor(a) da empresa ou equivalente que venha participar do certame.

4.6 Apresentar cOpia do Estatuto, Contrato Social ou documento equivalente, em vigor, devendo
estarem acompanhados de todas as alteracdes efetuadas ou da consolidacéo respectiva.

4.7 Apresentar declaragdo dando ciéncia de que cumpre plenamente os requisitos habilitatérios
(Anexo VIII). A auséncia deste documento impede a empresa de participar do certame.

4.8 Para os Licitantes com representantes na sessao publica, os documentos solicitados nos itens
45, 4.6 e 4.7 deverdo constar FORA do envelope da documentacdo e ser entregues ao Pregoeiro,
que fara o credenciamento dos participantes.
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4.9 Os Microempreendedores Individuais, as Microempresas e Empresas de Pequeno Porte, para
assegurarem o estabelecido na Lei Complementar Federal n° 123/2006 e na Lei Municipal n°
5.245/2009, que instituem, respectivamente, o Estatuto Nacional da Microempresa e Empresa de
Pequeno Porte e a Lei Geral Municipal da Microempresa, Empresa de Pequeno Porte e
Microempreendedor Individual, deverdo apresentar para o0 Pregoeiro, no ato da abertura do
procedimento licitatorio (credenciamento), declaracéo de enquadramento como
Microempreendedor Individual, Microempresa ou Empresa de Pequeno Porte (Anexo llI),
devidamente assinada pelo responséavel pela sua contabilidade ou documento fornecido pela Junta
Comercial (com validade de 90 dias).

4.10 Caso algum dos documentos solicitados esteja dentro do envelope da documentagdo ou da
proposta, o Pregoeiro podera solicitar que o representante abra o envelope e retire o documento,
lacrando-o logo em seguida.

4.11 Somente sera efetivado o credenciamento dos Licitantes que nao estejam listados no Cadastro
Nacional de Empresas Inidéneas e Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas
(CNEP).

4.12 A partir do término do credenciamento dos Licitantes por parte do Pregoeiro, ndo mais serdo
admitidos novos proponentes, dando-se inicio a sesséo do certame.

5 - DA APRESENTACAO DOS ENVELOPES

5.1 A Proposta de Precos e a Documentacdo que a instruir, deverdo ser apresentadas,
impreterivelmente, até o dia, hora e local ja fixados no inicio deste Edital, em 02 (dois) envelopes (da
proposta e da habilitacdo), devidamente fechados e rubricados no fecho.

5.2 N&o serad aceita, em qualquer hipGtese, a participacdo do Licitante retardatario, a ndo ser na
gualidade de ouvinte.

5.3 Os documentos emitidos através da internet ndo necessitam de autenticacéo, ficando sujeitos a
verificacdo por parte do Pregoeiro.

5.4 Poderao ser feitas autenticacfes de documentos, diretamente no érgao licitante, pela Comissao
Permanente de LicitacOes, preferencialmente até o ultimo dia Gtil que anteceder a abertura dos
envelopes.

5.5 Os Licitantes que deixarem de apresentar quaisquer dos documentos exigidos no envelope de
Documentacdo, ou 0s que 0s apresentarem irregulares, em desacordo ao estabelecido neste Edital,
serdo inabilitados, ndo se admitindo complementacéo posterior.

5.6 A abertura dos envelopes da Proposta e da Documentacédo sera realizada em sesséo publica,
da qual se lavrara ata circunstanciada, assinada pelo Pregoeiro, consignando, se for o caso, 0s
registros efetuados pelos representantes legais dos Licitantes presentes.

5.6.1 Consideradas as ressalvas contidas neste Edital, qualquer manifestacdo devera ser motivada e
feita no ato da sessao pelos representantes legais dos Licitantes presentes.

5.6.2 A desclassificacdo da proposta do Licitante importa preclusdo do seu direito de participar das
fases subsequentes.

5.7 Todas as propostas e os documentos da proposta vencedora seréo rubricados pelo Pregoeiro e
pelos representantes legais dos Licitantes presentes na sessdo que assim o desejarem, devendo,
para tal, dirigirem-se a mesa do Pregoeiro.
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5.8 ApGs o credenciamento ndo cabera desisténcia das propostas, salvo por motivo justo decorrente
de fato superveniente e aceito pelo Pregoeiro.

5.9 E facultado ao Pregoeiro, em qualquer fase deste Pregdo, a promocao de diligéncia destinada a
esclarecer ou completar a instrucdo do processo, vedada a inclusdo posterior de documento ou
informacé&o que deveria constar originariamente nos envelopes das propostas ou da documentacao.

5.10 O Pregoeiro podera desconsiderar excessos de formalismos que ndo comprometam o interesse
da Administracdo, a finalidade e a seguranca da contratacao.

5.11 Primeiramente serdo abertos os envelopes contendo as PROPOSTAS DE PRECOS, que serédo
lidas para todos os presentes, sendo feita a sua conferéncia e posterior rubrica por parte do Pregoeiro
e equipe de apoio. Os interessados que desejarem conferir as propostas dos demais licitantes
deverdo dirigir-se & mesa do Pregoeiro.

5.12 Os envelopes deverdo conter, ainda, em sua parte externa frontal, as seguintes informagodes:

PREGAO PRESENCIAL N° 07/2019
CAMARA MUNICIPAL DE SANTA MARIA
COMISSAO PERMANENTE DE LICITACOES
PROPOSTA DE PRECOS - ENVELOPE N° 01
RAZAO SOCIAL DA EMPRESA
FONE/FAX/E-MAIL

PREGAO PRESENCIAL N° 07/2019
CAMARA MUNICIPAL DE SANTA MARIA
COMISSAO PERMANENTE DE LICITACOES
DOCUMENTACAO DE HABILITACAO - ENVELOPE N° 02
RAZAO SOCIAL DA EMPRESA
FONE/FAX/E-MAIL

6 - DA PROPOSTA

6.1 A Proposta contida no Envelope n° 01 devera ser apresentada na seguinte forma:

6.1.1 Em original, constar 01 (uma) via impressa em papel, em lingua portuguesa, salvo quanto as
expressoes técnicas de uso corrente, apresentada digitalizada ou datilografada, redigida com clareza,
sem emendas, rasuras, acréscimos ou entrelinhas; devidamente datada e assinada pelo
representante legal em sua Ultima folha e rubricada nas demais.

6.1.2 Fazer mencao ao numero deste Pregao e conter a razdo social do Licitante, nome do signatario,
o0 CNPJ, numero(s) de telefone(s), de fax e e-mail, se houver, e o respectivo endere¢co com CEP.

6.1.3 O licitante devera cotar o valor em reais, com até duas casas decimais (R$ 0,00), expresso em
algarismos e, de preferéncia, por extenso, prevalecendo este Ultimo em caso de divergéncia. O prego
proposto deverd contemplar todas as despesas necessarias a execug¢do do contrato, custos
administrativos, comissfes, lucro, leis sociais, tributos, impostos, taxas, emolumentos, servicos de
terceiros, obrigacdes trabalhistas, previdenciarias, transporte, seguros, licencas, enfim, tudo que se
fizer necessario a perfeita execugdo do objeto licitado, mesmo que nédo especificado neste edital, bem
ainda, deduzidos quaisquer descontos que venham a ser concedidos.

6.1.4 A omissdo da resposta de qualquer dos quesitos de avaliacdo, tais como, informacdes técnicas
ou outra documentacdo que comprove a veracidade da informacdo, poderd implicar suméria
desclassificacdo da proposta.
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6.1.5 Devera constar na proposta 0 nome do representante da empresa que firmard contrato com a
Administracdo, bem como o n° do RG, CPF, endereco do representante legal e cargo ocupado.

6.2 A simples apresentacao da proposta, por si sO, implicara plena aceitacdo, por parte do licitante, de
todas as condicdes deste edital, independentemente de transcricdo.

6.3 Poderdo ser apresentadas quaisquer outras informacdes afins que julgar necessarias ou
convenientes.

6.4 Apresentar a marca cotada, que deverd ser a mesma entregue, caso a proposta venha a ser a
vencedora, sob pena de recusa do recebimento do item, nos termos do Art. 55, XI, da Lei Federal n°
8.666/93.

7 - DO JULGAMENTO DAS PROPOSTAS

7.1 As Propostas seréo julgadas e adjudicadas GLOBALMENTE, conforme definido neste Edital e
Seus anexos.

7.2 Conforme incisos VI e VII, do art. 11, do Decreto Municipal n° 072/2015, de 03 de agosto de 2015,
0 pregoeiro procedera a abertura dos envelopes contendo as propostas de pregos e classificara o
autor da proposta de menor preco e aqueles que tenham apresentado propostas em valores
sucessivos e superiores em até 10% (dez por cento), relativamente a de menor preco.

7.2.1 Quando nao forem verificadas, no minimo, trés propostas escritas de precos nas condicdes
definidas acima, o pregoeiro classificara os autores das melhores propostas, até o maximo de trés,
para que oferecam novos lances verbais e sucessivos, quaisquer que sejam os precos oferecidos nas
propostas escritas.

7.2.2 Havendo empate na classificacdo da terceira melhor proposta, todos os licitantes dessas
propostas serdo convocados a oferecer lances verbais.

7.2.3 Aos proponentes proclamados conforme o item acima sera oportunizado nova disputa, por meio
de lances verbais e sucessivos, de valores distintos e decrescentes, comecando pelo proponente que
ofertou o maior valor e os demais em ordem decrescente de valor.

7.3 Nédo podera haver desisténcia dos lances ofertados, sujeitando-se o proponente desistente as
sanc¢Bes administrativas constantes neste Edital.

7.4 Apés esse ato, serd encerrada a etapa competitiva e ordenadas as ofertas, exclusivamente pelo
critério do MENOR PRECO GLOBAL.

7.5 Sendo aceitavel a oferta, sera verificado o atendimento das condi¢fes habilitatérias do Licitante
gue a tiver formulado.

7.6 Se a oferta ndo for aceitdvel ou se o Licitante ndo atender as exigéncias editalicias, o Pregoeiro
examinard as ofertas subsequentes, na ordem de classificacdo, até a apuracdo de uma proposta que
atenda a todas as exigéncias, sendo o respectivo Licitante declarado vencedor e o processo
encaminhado a autoridade superior para homologacéo e adjudicacao do objeto definido neste Edital e
Seus anexos.

7.7 Para efeitos da Lei Complementar Federal n° 123 consideram-se Microempresas ou Empresas de
Pequeno Porte a Sociedade Empreséria, a Sociedade Simples e o Empresario a que se refere o art.
966 da Lei Federal n° 10.406, de 10 de janeiro de 2002, devidamente registrados no Registro de
Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, conforme legislacao vigente.
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7.8 Da reunido lavrar-se-a ata circunstanciada, na qual serdo registradas as ocorréncias relevantes e
que, ao final, devera obrigatoriamente ser assinada pelo Pregoeiro e Licitantes presentes,
ressaltando-se que podera constar a assinatura da equipe de apoio, sendo-lhes facultado este direito.

7.9 Nao serdo consideradas as propostas que deixarem de atender, no todo ou em parte, qualquer
das exigéncias deste Edital, observadas as demais disposi¢des deste instrumento.

7.10 Os precos finais propostos serdo considerados completos e suficientes para a execucdo do
Contrato, objeto desta Licitagdo, sendo desconsiderada qualquer reivindicagdo de pagamento
adicional quando devida a erro ou ma interpretacéo de parte do Licitante.

7.11 Finalizadas as etapas de lance e negociacdo, o Licitante vencedor habilitado no certame sera
chamado pelo Pregoeiro, a fim de pormenorizar os valores individuais de sua proposta final.

8 - DA VALIDADE DAS PROPOSTAS

8.1 A Proposta devera ter validade minima de 60 (sessenta) dias contados da data prevista no inicio
deste Edital para o recebimento e abertura dos envelopes Documentac¢éo e Proposta.

8.2 Se, por motivo de for¢a maior, a adjudicacdo ndo puder ocorrer dentro do periodo de validade da
proposta, ou seja, 60 (sessenta) dias, e caso persista o interesse da Camara Municipal de Vereadores
de Santa Maria, esta podera solicitar prorrogacdo geral da validade referida a todos os Licitantes
classificadas, por igual prazo, no minimo.

8.3 Decorridos 60 (sessenta) dias da data do recebimento e inicio da abertura dos envelopes, sem
solicitagdo ou convocacdo de que tratam os itens 8.1 e 8.2 deste Edital, respectivamente, 0s
Licitantes ficam liberados dos compromissos assumidos.

9 - DA HABILITACAO

9.1 Somente poderdo participar desta licitacdo empresas brasileiras ou empresas estrangeiras em
funcionamento no Brasil, que atuam no ramo do objeto licitado.

9.4.1 Qualquer documento apresentado na fase do credenciamento sera considerado como ja
apresentado, para fins de habilitacao.

9.2 Para fins de Habilitacdo Juridica devera ser apresentado, conforme o caso:

9.2.1 Registro comercial, no caso de empresa individual; ou

9.2.2 Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrados, em se tratando
de sociedades empresariais, e, no caso de sociedades por acdes, acompanhados de documentos de
eleicdo de seus administradores; ou

9.2.3 Inscricdo do ato constitutivo, no caso de sociedades simples, com indicacdo dos soécios
responsaveis pela administracao; ou

9.2.4 Decreto de autorizacdo, quando se tratar de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgao
competente, em vigéncia, quando a atividade assim o exigir.
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9.2.5 Os documentos acima deverdo estar acompanhados de todas as altera¢des ou da consolidacao
respectiva.

9.2.6 O licitante deve declarar, sob as penalidades cabiveis, que néo foi declarado inidéneo e que
inexiste fato que possa impedir sua habilitacdo neste certame, inclusive na vigéncia contratual,
caso venha a ser contratado pela Camara Municipal de Santa Maria, conforme modelo de declaracao
(Anexo VI).

9.2.7 O licitante deve declarar, sob as penalidades cabiveis, o cumprimento do disposto no art. 27, V
da Lei n° 8.666/93, conforme modelo de declaragéo (Anexo VII).

9.2.8 Apresentar Certiddo negativa de faléncia, recuperagao judicial ou recuperagao, expedida
pelo distribuidor do foro da comarca da sede da pessoa juridica, ou, no caso de empresa individual,
certiddo negativa de execugéo patrimonial expedida no domicilio da pessoa fisica, que tera a validade
de 90 (noventa) dias apds sua emissao.

9.3 Para verificagdo da Regularidade Fiscal e Trabalhista devera ser apresentado:

9.3.1 Prova de inscri¢cdo no Cadastro Nacional da Pessoa Juridica — CNPJ.

9.3.2 Prova de inscrigdo no Cadastro de Contribuintes do Municipio através de alvara (de localizagéo
ou de funcionamento) relativo ao domicilio ou sede do cadastro, pertinente ao seu ramo de atividade e
compativel com o objeto contratual.

9.3.3 Prova de regularidade para com os Tributos Federais - certiddo negativa de débito ou positiva
com efeitos de negativa, relativamente a débitos de tributos e contribui¢cdes federais e divida ativa da
Unido.

9.3.4 Prova de regularidade para com a Fazenda Estadual — certiddo negativa de débito ou positiva
com efeitos de negativa — do domicilio ou sede da empresa ou outra equivalente na forma da lei.

9.3.5 Prova de regularidade para com a Fazenda Municipal — certiddo negativa de débito ou positiva
com efeitos de negativa — do domicilio ou sede da empresa ou outra equivalente na forma da lei.

9.3.6 Certificado de regularidade para com o FGTS.
9.3.7 Prova de regularidade para com a Justica do Trabalho, por meio da Certiddo Negativa de
Débitos Trabalhistas — CNDT, emitida pelo Tribunal Superior do Trabalho, nos termos da lei n°

12.440/2011.

9.4 Para verificacdo da gualificacao técnica:

9.4.1 Apresentar, no minimo, 01 (um) atestado de capacidade técnica, emitidos por 6rgédo da
administracdo publica ou por empresa privada, para 0s quais a proponente tenha fornecido mao de
obra terceirizada semelhantes ao objeto desta licitacdo, devendo estar expressos nos atestados todas
as caracteristicas dos servicos prestados, como:

9.4.1.1. identificacdo da pessoa juridica eminente;

9.4.1.2. nome e cargo do signatario;

9.4.1.3. endereco completo do eminente;

9.4.1.4. periodo de vigéncia do contrato;

9.4.1.5. objeto contratual;

9.4.1.6. quantitativos executados;
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9.4.1.7. outras informacgBes técnicas necessarias e suficientes para a avaliacdo das experiéncias
referenciadas pela Comisséo de Licitagao.

9.5 - Observacoes:

9.5.1 Todos os documentos de habilitacdo emitidos em lingua estrangeira deverdo ser entregues
acompanhados da traducdo para lingua portuguesa, efetuada por Tradutor Juramentado, e também
devidamente consularizados ou registrados no Cartdrio de Titulos e Documentos. Bem como,
documentos de procedéncia estrangeira, emitidos em lingua portuguesa, também deverdo ser
apresentados devidamente consularizados ou registrados no Cartério de Titulos de Documentos.

9.5.2 Os documentos solicitados neste edital, deverdo ser emitidos em papéis timbrados dos Orgéos
ou das Empresas que os expedirem.

9.5.3 O representante legal que assinar documentos pela empresa, devera estar investido de poderes
para esse fim e comprovar tal competéncia caso a Comisséo de Licitacao vier a exigir.

9.5.4 Os documentos pertinentes e exigidos neste Edital, dentro do Envelope n° 02, deverdo, de
preferéncia, ser entregues numerados sequencialmente e na ordem indicada, a fim de permitir maior
rapidez durante a conferéncia e exame correspondente.

9.5.5 Sob pena de inabilitagéo, todos os documentos apresentados para habilitagdo deverdo estar:
9.5.5.1 em nome do Licitante e, preferencialmente, com nimero do CNPJ e endereco respectivo;
9.5.5.2 em nome da matriz, se o Licitante for a matriz;

9.5.5.3 em nome da filial, se o Licitante for a filial;

9.5.5.3.1 serdo dispensados da filial aqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz;

9.5.5.4 datados dos ultimos 180 (cento e oitenta) dias até a data de abertura do Envelope n° 01,
guando nao tiver prazo estabelecido pelo érgdo/empresa competente expedidor(a);

9.5.5.4.1 ndo se enquadram no prazo de que trata este irem os documentos que, pela prépria
natureza, nao apresentam prazo de validade.

9.5.6 Os documentos exigidos neste Pregdo poderdo ser apresentados em original, por qualquer
processo de copia autenticada por Cartorio competente ou por membro da Comisséo de Licitagcdo ou
publicacdo em 6rgdo da imprensa oficial.

9.5.7 Serdo aceitas somente copias legiveis.

9.5.8 Nao seréo aceitos documentos cujas datas estejam rasuradas.

9.5.9 O Pregoeiro reserva-se o direito de solicitar o original de qualquer documento, sempre que julgar
necessario.

9.5.10 Se a documentacdo da habilitacdo ndo estiver completa e correta ou contrariar qualquer
dispositivo deste Edital e seus anexos, o Pregoeiro considerara o proponente inabilitado, observados
os Principios da Proporcionalidade e Razoabilidade, Contraditério e Ampla Defesa.

9.5.11 O licitante podera apresentar Certificado de Registro Cadastral - CRC atualizado emitido por
gualquer 6rgdo da Administracdo Publica, em substituicdo a certiddes arroladas no item 9.2 deste
edital, desde que mencione as datas de validade das certidGes.

9.5.12 O Microempreendedor Individual, a Microempresa e a Empresa de Pequeno Porte que possuir
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restricdo em qualquer dos documentos de regularidade fiscal e trabalhista, previstos neste Edital, tera
sua habilitacdo condicionada a apresentacdo de nova documentacdo que comprove a sua
regularidade, em até 05 (cinco) dias Uteis, a contar da data em que for declarada como vencedora
do certame.

9.5.12.1 O beneficio de que trata o item anterior ndo eximira o Microempreendedor Individual, a
Microempresa e a Empresa de Pequeno Porte da apresentacdo de todos os documentos exigidos
neste Edital, ainda que apresentem alguma restricao.

9.5.12.2 O prazo descrito no item acima podera ser prorrogado, uma Unica vez, por igual periodo, a
critério da Administracdo, desde que seja requerido pelo interessado, devidamente justificado e
durante o transcurso do prazo original.

9.5.12.3 A ndo regularizacdo da documentacdo nos termos acima descritos implicara decadéncia do
direito a contratacdo, sendo facultado a Administracdo, uma vez observado o disposto no item
9.5.12.5, convocar os Licitantes remanescentes, na estrita ordem de classificacdo, para a assinatura
do Contrato, ou revogar a Licitagéo.

9.5.12.4 Nao tera direito ao beneficio de que trata este item o Microempreendedor Individual, a
Microempresa e a Empresa de Pequeno Porte que tenha deixado de apresentar ou apresente
irregular algum dos documentos relativos a Regularidade Juridica.

9.5.12.5 Ocorrendo a situagdo descrita no item 9.5.12, sera verificada, também, a documentacgéo de
habilitacdo dos demais Licitantes que apresentarem propostas ao mesmo item, na exata ordem das
propostas classificadas, até que seja encontrado, pelo menos, 01 (um) com habilitacdo regular, de
forma a garantir o andamento do certame no caso de o Licitante beneficiario ndo demonstrar sua
regularidade no prazo legalmente previsto para tanto, de acordo com o que dispdem o art. 43, 88 1°e
2° da Lei Complementar Federal n® 123/2006 e art. 30, 88 1°, 2° e 3° da Lei Municipal n® 5.245/2009.

10 - DA IMPUGNACAO DO ATO CONVOCATORIO

10.1 Em até 02 (dois) dias Uteis antes da data fixada para recebimento das propostas, qualquer
pessoa podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério do Pregéo.

10.2 Nao serdo reconhecidas as impugnacdes depois de vencidos os respectivos prazos legais.

10.3 Em regra, a impugnacao deverd ser entregue no Setor de Protocolo da Camara Municipal de
Vereadores, por via postal ou pessoalmente, devendo respeitar, obrigatoriamente, o prazo definido no
item 10.1 deste Edital.

10.4 Quando as impugnac¢des forem enviadas via e-mail, os originais deverdo ser entregues no Setor
de Protocolo da Camara de Vereadores deste Municipio, necessariamente, até 05 (cinco) dias
continuos da data do término do prazo estabelecido no item 10.1 deste Edital.

10.4.1 O licitante ou pessoa que se utilizar dessa forma de transmisséo, torna-se responsavel pela
qualidade e fidelidade do material transmitido, bem como por sua entrega neste Orgéo.

10.5 Cabera ao Pregoeiro decidir sobre a peticdo no prazo de 24 (vinte e quatro) horas.
11 - DO DIREITO DE PETICAO E DOS RECURSOS

11.1 Declarado o vencedor, qualquer Licitante poderd manifestar imediata e motivadamente a
intencao de recorrer, quando lhe sera concedido o prazo de 03 (trés) dias para a apresentacdo das
razdes de recurso, ficando os demais Licitantes desde logo intimados para apresentar as
contrarrazdes, em igual nimero de dias, que comecardo a correr do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos autos.
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11.2 A falta de manifestacdo imediata e motivada do Licitante importard a decadéncia do direito de
recurso.

11.3 Qualquer recurso e impugnacao contra a decisdo do Pregoeiro, ndo tera efeito suspensivo.

11.4 O acolhimento do recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

11.5 A peticdo poderd ser feita na prépria sessdo de recebimento, e, se oral, sera reduzida a termo
em ata.

11.6 Os autos do processo permanecerdo com vista franqueada aos interessados na Cémara
Municipal de Vereadores de Santa Maria, situada na Rua Vale Machado, n.° 1415, Centro, Santa
Maria, RS, junto a Comisséo de Licita¢des, nos dias uteis no horéario de expediente externo.

12 - DA ADJUDICAGCAO

12.1 O objeto deste Pregdo sera adjudicado GLOBALMENTE, depois de atendidas as condi¢des
estabelecidas neste Edital.

13 - DO TERMO DE CONTRATO

13.1 Contratacdo de empresa capacitada para prestar servico de solugdo para gerenciamento de
conectividade de redes e prevencdo de ameacas com suporte remoto para até 180 usuarios,
conforme Termo de Referéncia (Anexo Il), sera formalizado e contera, necessariamente, as
condicles ja especificadas neste ato convocatério e seus anexos.

13.2 A Administracdo da Camara convocara o Licitante vencedor, durante a validade da sua proposta,
para, no prazo maximo de até 05 (cinco) dias Uteis, assinar o contrato, aceitar ou retirar o
instrumento equivalente sob pena de decair o direito & contratagdo, sem prejuizo das sancdes
previstas no art. 81 da Lei n° 8.666/93.

13.3 O prazo da convocacgdo podera ser prorrogado uma vez, por igual periodo, quando solicitado
pelo Licitante vencedor durante o seu transcurso, desde que ocorra motivo justificado e aceito pela
Administragcdo da Camara.

13.4 Sera informado o nome do representante da empresa que firmara contrato com a Administracao,
bem como o n° do RG, CPF e cargo ocupado.

13.5 E facultado & Administracdo da Camara, quando o convocado néo assinar o referido documento
no prazo e nas condi¢Oes estabelecidos, chamar os licitantes remanescentes, obedecida a ordem de
classificagdo, para fazé-lo em igual prazo e nas mesmas condi¢des propostas pelo primeiro
classificado, inclusive quanto aos precos atualizados, ou revogar este Pregdo, independentemente da
cominacéo prevista no art. 81 da Lei n° 8.666/93.

13.6 A recusa injustificada do licitante vencedor em assinar o Contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administracdo da Camara, caracteriza o
descumprimento total da obrigac@o assumida, sujeitando-o as penalidades legalmente estabelecidas.
13.6.1 O disposto no subitem anterior ndo se aplica aos licitantes convocados nos termos do § 2° do
art. 64 da Lei n° 8.666/93 que ndo aceitarem a contratacdo nas mesmas condigdes propostas pelo
adjudicatério, inclusive quanto ao prazo e preco.

11
Home Page: www.camara-sm.rs.gov.br; e-mail: licitacoes@camara-sm.rs.gov.br



http://www.camara-sm.rs.gov.br/

Céamara Municipal de Vereadores de Santa Maria
Centro Democratico Adelmo Simas Genro

14 — DAS SANCOES ADMINISTRATIVAS

14.1 Comete infragdo administrativa, nos termos da Lei Federal n® 10.520, de 2002, o
licitante/adjudicatéario que:

14.1.1 ndo assinar o contrato quando convocado dentro do prazo de validade da proposta ou ndo
assinar o termo de contrato decorrente deste Pregao;

14.1.2 apresentar documentacéo falsa;

14.1.3 deixar de entregar os documentos exigidos no certame;

14.1.4 ensejar o retardamento da execuc¢do do objeto;

14.1.5 ndo mantiver a proposta,;

14.1.6 cometer fraude fiscal;

14.1.7 comportar-se de modo inidéneo.

14.2 Considera-se comportamento inidéneo, entre outros, a declaracéo falsa quanto as condi¢des de
participacdo, quanto ao enquadramento como Microempreendedor Individual, Microempresa ou
Empresa de Pequeno Porte ou o conluio entre os licitantes, em qualquer momento da Licitacao,
mesmo apo6s o encerramento da fase de lances.

14.3 O licitante/adjudicatario que cometer qualquer das infragfes discriminadas no subitem anterior
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

14.3.1 Multa de 1% (um por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta
do licitante;

14.3.2 Impedimento de licitar com a Administracdo Publica, pelo prazo de até 05 (cinco) anos;

14.4 A penalidade de multa pode ser aplicada cumulativamente com a san¢édo de impedimento.

14.5 A aplicagdo de qualquer das penalidades previstas realizar-se-4 mediante prévio e regular
processo administrativo, que assegurara, absolutamente, o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente na Lei n°® 9.784, de 1999.

14.6 A autoridade competente, na aplicacdo das sancoes, levard em consideracdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao,
observado o Principio da Proporcionalidade e Razoabilidade.

15 - DA FORMA, DO PRAZO E DO LOCAL DE ENTREGA DOS OBJETOS

15.1 A implantacdo dos itens contratados deverd ser feita em absoluta conformidade com o previsto e
nos prazos estabelecidos neste Edital, contados da data de assinatura do Contrato.

15.2 Os itens contratados dever&o ser implantados no ambiente computacional da CONTRATANTE
localizada na Rua Vale Machado, 1415, CEP 97010.530 — Santa Maria/RS, em dias Uteis e em
horario de expediente.

15.3 O prazo para implantacdo dos itens serd de 20 (vinte) dias, a contar da data de assinatura do
contrato, podendo ser prorrogado por igual periodo, desde que apresente justificativa por escrito e
previamente autorizada pela autoridade competente para celebrar o contrato.

15.4 Corre por conta do vencedor qualquer prejuizo causado ao patriménio da Camara Municipal de
Vereadores de Santa Maria por conta de acdo de seus empregados quando da execucdo ou entrega
dos servigcos contratados.
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16 - DOS RECURSOS ORCAMENTARIOS

16.1 Os recursos orcamentarios desta contratacdo correrdo por conta das seguintes dotagbes
orcamentarias:

011220001.2.108 — Manutencédo das Atividades Administrativas:
3.3.90.40.06 — Locacao de Softwares.

17 - DO PAGAMENTO

17.1 O pagamento sera efetuado em até 05 (cinco) dias Uteis apos liquidacdo da Nota Fiscal, que
devera estar devidamente visada pelo responsavel pelo recebimento e conferéncia do objeto
contratado. O pagamento sera conforme as etapas ja concluidas.

17.2 Nao havera, sob qualquer hipétese, qualquer pagamento adiantado a efetiva entrega do objeto
contratado.

17.3 Os pagamentos far-se-40 em moeda corrente nacional e serdo creditados em nome do
Contratado, apds o efetivo cumprimento do objeto contratado devidamente atestado pela
fiscalizacdo, mediante ordem bancaria em conta corrente indicada pela Empresa ou por meio de
ordem bancéria para o pagamento de Nota(s) Fiscal(is), Fatura(s) ou Documento de Cobranca de
Valor Juridico Equivalente, com “cédigo de barras”, uma vez satisfeitas as condigdes estabelecidas
neste Edital.

17.3.1 Serdo descontadas do valor do pagamento as eventuais multas que Ihe tenham sido impostas
em decorréncia de inadimpléncia contratual.

17.3.2 Qualquer erro ou omissdo havido na documentacéo fiscal ou na fatura sera objeto de correcéo
pela empresa e havera, em decorréncia, suspensdo do prazo de pagamento até que o problema seja
definitivamente regularizado.

17.3.3 A Camara de Vereadores reserva-se o direito de suspender o pagamento se 0 objeto for
prestado em desacordo com as especificacbes constantes deste instrumento.

17.4 Tendo sido impostas penalidades ao CONTRATADO das quais nédo tenha recorrido
tempestivamente, ou que ja tenham sido objeto de decisdo administrativa transitada em julgado, o
respectivo valor sera descontado do pagamento devido.

17.5 Todo e qualquer pagamento podera ser sustado, se verificada qualquer das hipéteses a seguir
elencadas e enquanto perdurar o ato/fato/omissdo que a tiver motivado, sem direito a posterior
reajuste, acréscimo, lucros cessantes, indenizagéo, juros e/ou correcao monetaria:

17.5.1 retardar injustificadamente a execucdo do objeto da presente licitacdo;

17.5.2 haver infracdo a condicdo ou obrigacdo estabelecida no edital, contrato ou na proposta
apresentada.

17.6 Nos casos de eventuais atrasos de pagamento, desde que a Contratada n&o tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacéao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacao da seguinte formula:

EM=1xNx VP

17.6.1 Sendo:

EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
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VP = Valor da parcela a ser paga.
| = Indice de Compensacao Financeira = 0,00016438

17.6.1.1 O indice de Compensacéo Financeira (I) mencionado no subitem anterior é apurado da
seguinte forma

| = (TX = Percentual da Taxa Anual = 6%)
| =(6/100) /365
| =0,00016438

18 - DO REAJUSTE E DO REEQUILIBRIO ECONOMICO-FINANCEIRO

18.1 O preco do Contrato podera ter seu valor mensal reajustado, apés o primeiro ano de vigéncia,
utilizando-se o indice acumulado dos udltimos 12 (doze) meses do IGP-M — INDICE GERAL DE
PRECOS DO MERCADO (Instituto Brasileiro de Geografia e Estatistica).

18.2 Os precos do Contrato poderdo ser recompostos, em consonéncia com o que dispde o artigo 65,
inciso |l, alinea “d”, da Lei Federal 8.666/1993.

19 DO FORO

19.1 As questdes decorrentes da execucdo do objeto deste Edital que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas no Foro da Comarca de Santa Maria — RS, com
exclusao de qualquer outro, por mais privilegiado que seja.

20 - DAS DISPOSICOES GERAIS

20.1 E facultado ao Pregoeiro ou a Autoridade Superior, em qualquer fase da Licitacdo, a promog&o
de diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a incluséo
posterior de documentos ou informagfes que deveriam constar no ato da sessao publica.

20.2 As Empresas Estrangeiras ficam obrigadas a apresentar todos os documentos do presente
procedimento licitatério em Lingua Portuguesa.

20.3 Fica assegurado a Camara Municipal de Vereadores de Santa Maria o direito de, no interesse da
Administracdo, anular ou revogar, a qualguer tempo, no todo ou em parte, a presente Licitacdo, dando
ciéncia aos participantes, na forma da legislagéo vigente.

20.4 Os proponentes assumem todos 0s custos de preparagdo e apresentacdo de suas propostas,
gue, em nenhum caso, serdo repassados & Camara de Vereadores, independentemente da condugéo
ou do resultado do processo licitatério.

20.5 Os proponentes sdo responsaveis pela fidelidade e legitimidade das informacbes e dos
documentos apresentados em qualquer fase da Licitacéo.

20.6 ApoOs apresentagdo da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de
fato superveniente e aceita pelo Pregoeiro.

20.7 Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacdo de
certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia atil
subsequente, no mesmo horario e local, anteriormente estabelecidos, desde que ndo haja
comunicacao do Pregoeiro em contrério.
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20.8 Os prazos estabelecidos neste Edital e seus anexos sé se iniciam e vencem em dias de
expediente, caso em que, ha sua contagem, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.

20.9 O desatendimento de exigéncias formais ndo essenciais ndo importard no afastamento do
Licitante, desde que sejam possiveis as afericbes das suas qualificacGes e as exatas compreensdes
da sua proposta, durante a realizacao da sessédo publica de pregao.

20.10 As normas que disciplinam este Pregado serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, sem comprometimento da seguranca do futuro Contrato.

20.11 Aos casos omissos aplicar-se-8o as demais disposicdes pertinentes constantes nos diplomas
normativos previstos no predmbulo deste Edital.

20.12 Qualquer pedido de esclarecimento em relagdo a eventuais davidas na interpretagdo do
presente Edital e seus anexos devera ser encaminhado, por escrito, ao Pregoeiro, na Camara
Municipal de Vereadores de Santa Maria, situada a Rua Vale Machado, 1415, Comissédo Permanente
de Licitagbes ou por meio do e-mail licitacoes@camara-sm.rs.gov.br.

20.12.1 As duavidas a serem dirimidas por telefone serdo somente aquelas de ordem estritamente
informal.

21 - DOS ANEXOS
21.1 Sao partes integrantes deste Edital os seguintes anexos:

ANEXO | - Minuta de Contrato;

ANEXO Il - Termo de Referéncia;

ANEXO Ill - Modelo de Declaracdo de Enquadramento como Microempreendedor Individual,
Microempresa ou Empresa de Pequeno Porte;

ANEXO |V - Do Valor Maximo Unitario e Total Admitidos por Item;

ANEXO V - Modelo de Proposta de Preco;

ANEXO VI - Modelo de Declaracdo de que o proponente ndo foi declarado inidéneo e que inexiste
fato impeditivo para licitar e contratar com a Administragéo Publica;

ANEXO VIl - Modelo de Declaragéo para atendimento ao disposto no art. 27, V, da Lei n® 8.666/93;
ANEXO VIII - Modelo de Declaragdo de cumprimento dos requisitos de habilitagéo;

ANEXO IX - Modelo de Procuracéo;

ANEXO X - Portaria n® 73/2019 — Designacéo do Pregoeiro e da Equipe de Apoio.

Santa Maria, 12 de junho de 2019.

Ver(a). MARIA APARECIDA BRIZOLA MAYER
Presidente da CMVSM
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ANEXO | - MINUTA DO CONTRATO
CONTRATO N° NRCONTR

Contrato para contratacdo de empresa capacitada para
prestar servico de solugcdo para gerenciamento de
conectividade de redes e prevencdo de ameagas com
suporte remoto para até 180 usuarios, que celebram
entre si a Camara Municipal de Vereadores de Santa
Maria e a empresa , conforme Processo
Licitatério n® 51/2019, Pregéo Presencial n® 07/2019.

PREAMBULO

A CAMARA MUNICIPAL DE VEREADORES DE SANTA MARIA (CMVSM), inscrita no CNPJ sob o
namero 89.250.708/0001-04, situada na Rua Vale Machado, n° 1415, nesta cidade, representada
neste ato pela sua Presidente, Sra. Vereadora MARIA APARECIDA BRIZOLA MAYER, doravante
denominada CONTRATANTE, e de outro lado a ........ , inscrita no CNPJ/MF sob o n° ........ , Inscricdo
Estadual n° ............. , Inscrigdo Municipal n° ................ , localizada na rua ................. , na cidade de
................. ,CEP .................., telefone ...................., doravante denominada CONTRATADA, neste ato
representada pelo(a) Sr(a). ....... , portador(a) da Cédula de Identidade n° ........... , CPF n° ...... ,
residente a .........cccceevviiieeennnn , resolvem celebrar o presente Contrato, que sera regido pela Lei
Federal n° 10.520, de 17 de julho de 2002, pelo Decreto Municipal n° 072/2015, de 03 de agosto de
2015, que institui a modalidade Pregéao no Municipio de Santa Maria, pela Lei Federal n°® 8.666/1993,
pelas demais normas federais e municipais pertinentes, no que couberem, e pelo constante do
Processo Licitatério n° 51/2019, Pregdo Presencial n°® 07/2019. O Edital e a proposta da
CONTRATADA, independentemente de sua transcricdo, passam a fazer parte integrante e
complementar deste instrumento, que se regera pelas seguintes clausulas e condicdes:

CLAUSULA | - DO OBJETO
1.1. O presente Contrato tem por objeto a contratacdo de empresa capacitada para prestar servico de
solucéo para gerenciamento de conectividade de redes e prevencdo de ameacas com suporte remoto

para até 180 usuarios, conforme Termo de Referéncia — Anexo Il do Edital da Licitacéo;

1.1.1. Planilha de quantitativos:

Iltem Descricéo Quantidade

1 Atualizagdo anual das vacinas e software, caso necessario (a partir 170
do segundo ano).

5 Solucdo de seguranca para servidores (licenca de uso para 3
antivirus, somente no primeiro ano).

3 Aquisicdo de software para solucdo endpoint (licenca de software, 167
somente nNo primeiro ano).
Suporte técnico remoto (mensal e permanente durante a vigéncia do

4 X 12 meses
contrato — estimado em 120 horas para 12 meses).

5 Instalacdo e treinamento remoto inicial, a ser pago uma Unica vez, 1
no primeiro ano somente.
Solucdo para gerenciamento de conectividade de redes (mensal e

6 e 12 meses
permanente durante a vigéncia do contrato).
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1.2. CARACTERISTICAS GERAIS DA SOLUCAO PARA GERENCIAMENTO DE CONECTIVIDADE
DE REDES:

1.2.1. A solugdo devera ser composta por 1 appliance fisica contendo todos os softwares necessarios
para o seu correto e perfeito funcionamento, monitoramento e gerenciamento;

1.2.2. A solucédo deve ser de um unico fabricante e possuir arquitetura de hardware dedicada (ndo
x86);

1.2.3. A solucdo devera suportar, com todos 0s servi¢os internos ativos (antivirus, firewall, VPN, IPS,
etc.), um link de 100Mbps dedicado e com cerca de 300 dispositivos conectados sem degradacgéo de
performance do link; além disso suportar (fazendo substituicAo/upgrade de equipamento se
necessario), dentro de 3 anos, um possivel incremento do link dedicado para 200Mbps dedicado e
aumento do numero de dispositivos conectados para 600 sem degradacao do link também;

1.2.4. Cada appliance deve atender no minimo aos seguintes requisitos (caracteristicas de hardware
e performance):

1.2.4.1.Throughput de, no minimo, 4.4 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, independentemente do tamanho do pacote;

1.2.4.2. Suporte a, no minimo, 2M conexdes simultaneas;

1.2.4.3. Suporte a, no minimo, 30.000 novas conexdes por segundo;

1.2.4.4. Throughput de, no minimo, 4 Gbps de VPN IPSec;

1.2.4.5. Estar licenciado para ou suportar sem o uso de licenca, 2K taneis de VPN IPSEC Site-to-Site
simultaneos;

1.2.4.6. Estar licenciado para ou suportar sem o0 uso de licenga, 10K tuneis de clientes VPN IPSEC
simultaneos;

1.2.4.7. Throughput de, no minimo, 200 Mbps de VPN SSL;

1.2.4.8. Estar licenciado para no minimo, 5K clientes de VPN SSL simultaneos;

1.2.4.9. Suportar no minimo 500 Mbps de throughput de IPS;

1.2.4.10. Suportar no minimo 130 Mbps de throughput de Inspec¢éo SSL;

1.2.4.11. Throughput de, no minimo,360 Mbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir devidamente
ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware. Caso o fabricante divulgue
multiplos numeros de desempenho para qualquer uma destas funcionalidades, somente ode menor
valor sera aceito;

1.2.4.12. Possuir ao menos 8 interfaces 1Gbps Ethernet RJ45;

1.2.4.13. Possuir ao menos 2 interfaces 1Gbps Ethernet SPF;

1.2.4.14. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais
I6gicos (Contextos) por appliance;

1.2.4.15. Suporte a, no minimo, 10 sistemas virtuais logicos (Contextos) por appliance;

1.2.4.16. Possuir armazenamento interno de no minimo 420 GB para armazenar logs;

1.2.4.17. Para fim de afericdo das taxas definidas nos itens 1.2.4.1. a 1.2.4.19, considerar-se-ao
apenas informag6es contidas em documentos de dominio publico do fabricante;

1.2.4.18. A solucgdo deve ter altura maxima de 2U;

1.2.4.19. A solucéo deve funcionar em 110-240V 50-60Hz, definido automaticamente pelo aparelho.

1.2.5. A solucdo devera estar instalada e configurada no prazo de 20 dias a partir da data de
assinatura do contrato.

1.3. CARACTERISTICAS DA SOLUCAO ANTIVIRUS:

13.1. Suporte total aos sistemas operacionais baseados na plataforma Windows:
1.3.1.1. Windows 2012 Server Standard,;

1.3.1.2. Suporte total a Windows 7, Windows 8, Windows 10;

5.1.3. Suporte total a plataforma 32 e 64 bits.
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1.3.2. Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilite a
instalacdo, a configuracdo e o gerenciamento.

1.3.3. Rastreamento em tempo real, para arquivos durante entrada e saida (gravacao e leitura), com
as seguintes opcoes:

1.3.3.1. Negar acesso ao arquivo infectado e prosseguir;

1.3.3.2. Limpar o arquivo;

1.3.3.3. Apagar o arquivo infectado;

1.3.3.4. Mover o arquivo infectado para &rea de seguranca (quarentena);

1.3.3.5. Rastreamento manual com interface Windows, customizavel, com opcéo de limpeza;

1.3.3.6. Permitir diferentes configuragbes de varredura em tempo real baseando-se em processos de
baixo ou alto risco, tornando assim o desempenho do produto mais estavel;

1.3.3.7. Rastreamento em tempo real dos processos em memoria, para a captura de virus que sao
executados em memodria sem a necessidade de escrita de arquivo;

1.3.3.8. Deteccdo de programas maliciosos como spyware, programas de propaganda, ferramentas
como password crackers, etc.;

1.3.3.9. Programacgdo de atualizagbes automaticas das definigbes de virus, a partir de local
predefinido da rede, ou de site da Internet, com frequéncia (no minimo diéria) e horarios definidos pelo
administrador;

1.3.3.10. Permitir atualizacdo incremental da lista de definicdes de virus;

1.3.3.11. Opcéo de downgrade de vacina via console de gerenciamento.

1.3.4. Programacao de rastreamentos automaticos do sistema com as seguintes opcdes:

1.3.4.1. Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

1.3.4.2. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranga (quarentena);

1.3.4.3. Frequéncia: Horaria, diaria, semanal, mensal,

1.3.4.4. Exclusbes: Pastas ou arquivos que nao devem ser rastreados;

1.3.4.5. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo administrador, com
limite de tamanho opcional;

1.3.4.6. Gerar notificacdes de eventos de virus através de alerta na rede;

1.3.4.7. Detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:
1.3.4.8. Processos em execu¢cdo em memoria principal (RAM);

1.3.4.9. Arquivos criados, copiados, renomeados, movidos ou modificados, inclusive em sessdes de
linha de comando (DOS ou shell) abertas pelo usuario;

1.3.4.10. Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: ZIP, EXE,
ARJ, MIME/UU, Microsoft CAB, Microsoft Compress;

1.3.4.11. Arquivos recebidos por meio de programas de comunicacao instantanea (MSN Messenger,
Yahoo Messenger, Google Talk, dentre outros);

1.3.4.12. Capacidade de finalizar processos com nomes de virus ou nomes relacionados;

1.3.4.13. Possibilidade de reparar o registro do sistema apoés eliminagédo de epidemia;

1.3.4.14. Permitir bloqueio de portas;

1.3.4.15. Permitir criac@o de regras baseadas em processos de sistema;

1.3.4.16. Permitir o blogueio de compartilhamentos da maquina em caso de epidemia;

1.3.4.17. Possuir protecao contra estouro de buffer;

1.3.4.18. Capacidade de retomar atualiza¢cdes do ponto onde foram interrompidas em caso de perda
de conexao, sem necessidade de reinicio de todo o processo;

1.3.4.19. Deteccao de cookies potencialmente indesejaveis no sistema;

1.3.4.20. O sistema de antispyware deve estar totalmente integrado ao software antivirus utilizando a
mesma biblioteca de definicbes de virus e demais ameagas;
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1.3.4.21. O sistema deve estar integrado ao console de gerenciamento de seguranca de sistemas,
gue também gerencia antivirus antispyware, antispam e controle de acesso a rede, possibilitando uma
Unica e simples interface para gerenciar toda uma solucdo de seguranca. Nao deve ser instalado
nenhum software adicional a console de gerenciamento para permitir o controle integrado;

1.3.4.22. Oferecer protecdo avancada de sistemas contra ameacas tais como ataques remotos de
injecdo de SQL ou HTTP;

1.3.4.23. Trabalhar no modo de quarentena permitindo a verificagdo pelo software de gerenciamento
se o cliente esta trabalhando com politicas antigas e versfes desatualizadas, neste caso, o cliente é
bloqueado a uma &rea de quarentena, limitando a acesso a rede desta estagao;

1.3.4.24. Capacidade de detectar e bloguear tentativas de invaséo;

1.3.4.25. Possuir instalagao “silenciosa”;

1.3.4.26. Possibilidade de varredura de portas das estagfes de trabalho;

1.3.4.27. Possuir sistema contra vulnerabilidades de sistemas operacionais e aplicativos
(principalmente Microsoft), antes de ser aplicada a correcao dessas falhas nos endpoints;

1.3.4.28. Sistema de Protec&o para sistemas contra vulnerabilidades n&o corrigidas;

1.3.4.29. Sistema de protegdo contra ameacas mesmo se ainda nao tiverem instalado uma corregéo
do fornecedor que lide com uma vulnerabilidade conhecida.

1.3.5. Caracteristicas do Modulo para Gerenciamento da Solugéo:

1.3.5.1. Programacdao de atualizagbes automaticas das listas de definicdes de virus, a partir de local
predefinido da rede, ou de site seguro da Internet, com frequéncia (no minimo diaria) e horarios
definidos pelo administrador da solugao;

1.3.5.2. Permitir atualizacédo incremental da lista de definicdes de virus;

1.3.5.3. Atualizacdo automatica do engine do programa de protecdo a partir de localizacao na rede
local ou na Internet, a partir de fonte autenticavel,

1.3.5.4. Permitir o retorno (rollback) das atualizacdes das listas de definicbes de virus e motores de
varreduras.

1.3.5.5. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo administrador da
solugéo, com limite de tamanho opcional;

1.3.5.6. Permitir protecdo das configuracdes da solucao instalada na estacéo de trabalho através de
senha ou controle de acesso, em ambos 0s casos, controlada por politica gerenciada pela console de
administracéo da solugcédo completa;

1.3.5.7. Permitir o gerenciamento do servidor a partir de console tipo web, com acesso via https,
instalada em outra maquina;

1.3.5.8. Permitir a instalacdo do Antivirus nos clientes a partir de um anico servidor;

1.3.5.9. Permitir a criagdo de tarefas de atualizagdo, verificagdo de virus e upgrades em periodos de
tempo pré-determinados, na inicializagdo do Sistema Operacional ou no Logon na rede;

1.3.5.10. Suporte a multiplos usuérios, com diferentes niveis de acesso e permissfes aos produtos
gerenciados;

1.3.5.11. Forcar a instala¢@o do software Antivirus nos clientes;

1.3.5.12. Caso o cliente desinstale o software Antivirus, 0 mesmo devera ser reinstalado, quando o
agente verificar o ocorrido;

1.3.5.13. Customizacao dos relatérios graficos gerados;

1.3.5.14. Geracao de relatérios que contenham as seguintes informacdes:

1.3.5.14.1. Maquinas com a lista de definigcbes de virus desatualizada;

1.3.5.14.2. Qual a versao do software instalado em cada maquina;

1.3.5.14.3. Os virus que mais foram detectados;

1.3.5.14.4. As maquinas que mais sofreram infec¢des em um determinado periodo de tempo;
1.3.5.14.5. Os usuarios que mais sofreram infeccdes em um determinado periodo de tempo;
1.3.5.14.6. Gerenciamento de todos os médulos da suite.

1.3.6. Caracteristica da Solugao Antivirus para Servidor:
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1.3.6.1. A solucéo devera permitir a sua implantacédo atendendo as seguintes caracteristicas:
1.3.6.1.1. Multi-Plataforma, atuando para realizar o rastreamento em tempo real, por demanda e
agendado de malwares, através da utilizacdo de uma maquina com a solucdo Antivirus instalada
efetuando todas as analises da estrutura, sem a necessidade de qualquer integracdo com agentes
externos ou a instalacdo de clientes Antivirus em cada uma das maquinas;

1.3.6.2. Sistemas Operacionais Suportados para o servidor de varredura Offload:

1.3.6.2.1. Windows 2012 Server Standard,;

1.3.6.3. Sistemas Operacionais Suportados nas maquinas a serem varridas em busca de ameacas:
1.3.6.3.1. Windows 7 (32 ou 64 bits);

1.3.6.3.2. Windows 8 Beta (32 ou 64 bits);

1.3.6.3.3. Windows 10 (32 ou 64 bits);

1.3.6.4. Console de Geréncia da Solugéo:

1.3.6.4.1. Deve dar suporte a instalacdo em um servidor nas plataformas Windows 2012 Server
Standard;

1.3.6.4.2. O Gerenciador deve trabalhar em modo Cluster;

1.3.6.4.3. O gerenciador deve prover ferramentas de Backup e Restore;

1.3.6.4.4. A ferramenta de geréncia deve possibilitar autenticacdo externa integrada a estrutura LDAP;
1.3.6.4.5. A ferramenta de geréncia deve suportar o gerenciamento de politicas de senha de
autenticacdo na console;

1.3.6.4.6. A solugéo de gerenciamento deve permitir acesso a sua console via web;

1.3.6.4.7. Implementagdo de Dashboard com medi¢cdo do nivel de atualizagdo do ambiente e o nivel
de cumprimento de politica de seguranca previamente definida;

1.3.6.4.8. Permitir a alteracédo das configurac6es Modulos da Solugéo nos clientes de maneira remota;
1.3.6.4.9. Permitir a distribuicdo remota do agente de prote¢cdo para as maquinas;

1.3.6.4.10. Permitir a distribuicdo remota do software para os servidores que hospedam as maquinas;
1.3.6.4.11. Permitir o gerenciamento do servidor através do protocolo TCP/IP e HTTP;

1.3.6.4.12. A ferramenta de geréncia deve suportar a autenticagdo com segregacdo de funcdes,
possibilitando a criacdo de usuarios com diferentes niveis de permissao (relatérios, auditoria,
configuracao);

1.3.6.5. Customizacao dos relatérios gréaficos gerados:

1.3.6.5.1. Exportacéo dos relatorios para os seguintes formatos: HTML, CSV, PDF;

1.3.6.6. Geracao de relatorios que contenham as seguintes informacgoes:

1.3.6.6.1. Os virus que mais foram detectados;

1.3.6.6.2. As maquinas que mais sofreram infeccdes em um determinado periodo de tempo;

1.3.6.6.3. Os usuarios que mais sofreram infecgbes em um determinado periodo de tempo.

1.3.6.7. Gerenciamento de todos os modulos da suite:

1.3.6.7.1. Deve possuir log de auditoria, logando todas as agbes dos usuarios no console de
gerenciamento;

1.3.6.8. Politicas/ Configuracao:

1.3.6.8.1. A aplicacao deve conter um conjunto de politicas pré-configuradas;

1.3.6.8.2. A solucao devera permitir a realizacdo de varreduras por demandas em maquinas que
estiverem em estado "offline".

1.3.7. Caracteristicas de Deteccao de Virus:

1.3.7.1. Precisa ter a capacidade de detectar e bloquear ataques em aplicagcbes Web tais como SQL
Injections e Cross Site Scripts. Devera ainda existir a possibilidade de captura do pacote relacionado
ao ataque para fins de investigac&o do incidente;

1.3.7.2. A solugdo deve permitir a protecdo contra cddigos maliciosos através da instalacdo de
agentes, permitindo rastrear ameacas em tempo real, varredura sob demanda e conforme
agendamento, possibilitando a tomada de a¢des distintas para cada tipo de ameaga;

1.3.7.3. A solucéo deve possibilitar a criacdo de listas de exclusdo, para que o processo do antivirus
nao execute a varredura de determinados diretérios ou arquivos do SO;

20
Home Page: www.camara-sm.rs.gov.br; e-mail: licitacoes@camara-sm.rs.gov.br



http://www.camara-sm.rs.gov.br/

Céamara Municipal de Vereadores de Santa Maria
Centro Democratico Adelmo Simas Genro

1.3.7.4. A solucdo deve possibilitar a verificacdo de ameacas dentro de arquivos compactados,
efetuando a limpeza apenas de arquivos maliciosos em casos de deteccao;

1.3.7.5. Precisa ter a capacidade de controlar e gerenciar a seguranca de multiplos sistemas
operacionais a partir de uma console Unica;

1.3.7.6. Precisa permitir o gerenciamento das funcionalidades de Firewall, IDS/IPS, Controle de
Aplicacbes, Protecdo de Aplicacdes Web, Inspecao de Logs e Monitoramento de Integridade a partir
de uma console Unica e centralizada;

1.3.7.7. Para efeito de administracdo, a solucdo devera avisar quando um agente se encontra ndo
conectado a sua console de gerenciamento;

1.3.7.8. A solucdo deve possuir a capacidade de criar politicas de forma global para todas as
maquinas, por profiles ou individualmente para cada host.

1.4. CARACTERISTICAS TECNICAS DA SOLUGCAO PARA GERENCIAMENTO DE
CONECTIVIDADE DE REDES:

1.4.1. A solucéo deve permitir a configuracéo de alta disponibilidade nos esquemas ativo-ativo, ativo-
passivo e clustering com divisdo de carga, sem necessidade de licenciamento adicional,

1.4.2. A solugéo deve ser capaz de operar sobre os protocolos IPv4 e IPv6, no que for aplicavel, para
todas as funcionalidades exigidas;

1.4.3. Suportar os protocolos de roteamento OSPF, RIP e BGP, tanto para IPv4 quanto para IPv6;
1.4.4. Suportar uso de roteamento estatico;

1.4.5. Suportar VLANSs no padréo IEEE 802.1q;

1.4.6. Suportar NAT e PAT, tanto para IPv4 quanto para IPv6;

1.4.7. Permitir a agregacgéao de links via protocolo IEEE 802.3ad,;

1.4.8. Permitir a configuracdo de balanceamento de carga e contingéncia de links;

1.4.9. Permitir a configuracdo de DHCP Server e Relay;

1.4.10. Suporte a aplicagdes multimidia através dos protocolos SIP, H.323, RTP e RTCP;

1.4.11. Permitir a customizacao da pagina de bloqueio;

1.4.12. A solucéo deve suportar Single-Sign-On para Active Directory;

1.4.13. A solugéo deve vir acompanhada de manual de instrugdes de forma fisica, digital ou on-line;
1.4.14. A solucdo deve permitir a criacdo de politicas e regras de acesso de maneira integrada, ou
seja, em uma Unica janela, onde possam ser criadas regras que combinem os recursos de firewall,
recursos de controle de ameacas, recursos de filtros de URL e recursos de controle de aplicagdes;
1.4.15. Possuir mecanismo que identifique o conflito de regras e politicas por meio de interface
gréfica;

1.4.16. Permitir o uso dos modos stateful e stateless;

1.4.17. Deve suportar PolicyBasedRouting (PBR);

1.4.18. Permitir a acriagdo de regras por meio de usuarios, grupos de usuarios, portas TCP e UDP,
enderecos MAC, enderecos IPv4 e IPv6, localizacdo geogréafica, tipo de dispositivo, horario,
protocolos e aplicacgoes;

1.4.19. No que diz respeito a protocolos, considera-se como tal todo e qualquer protocolo localizado
na camada de enlace (camada 2 do modelo OSI), rede (camada 3 do modelo OSI) e transporte
(camada 4 do modelo OSI);

1.4.20. No que diz respeito a usudrios e grupos de usudrios, consideram-se como tal usuarios e
grupos armazenados na base interna da solugdo, bem como usuarios integrados com outras bases
por meio do uso de LDAP, Active Directory ou RADIUS;

1.4.21. Permitir o espelhamento de portas (modo sniffer) para fins de monitoramento;

1.4.22. Possuir mecanismos de anti-spoofing de enderecos IPv4 e IPv6;

1.4.23. Para a especificacdo abaixo considera-se malwares todo arquivo que executa agdes danosas
e atividades maliciosas em um computador ou qualquer dispositivo de rede, como virus, worms,
trojans, ransomwares, bots, spywares, backdoors, rootkits, criptomineradores, etc.

1.4.24. Possuir inspecao de Socket SecureLayer (SSL);

21
Home Page: www.camara-sm.rs.gov.br; e-mail: licitacoes@camara-sm.rs.gov.br



http://www.camara-sm.rs.gov.br/

Céamara Municipal de Vereadores de Santa Maria
Centro Democratico Adelmo Simas Genro

1.4.25. Possuir protecao contra-ataques de negacao de servico (DoS);

1.4.26. Possuir funcionalidade de detec¢do avancada de malware “zero-day” baseada em nuvem
(Cloud-BasedSandboxing);

1.4.27. Deve possuir assinaturas de prevencéo de intruséo (IPS);

1.4.28. Deve possuir 0s seguintes mecanismos de inspecao IPS:

1.4.28.1. Andlise de padrbes de estado de conexao;

1.4.28.2. Analise de decodificacédo de protocolo;

1.4.28.3. Analise para detec¢do de anomalias de protocolo;

1.4.28.4. Remontagem de pacotes de TCP;

1.4.28.5. Bloqueio de pacotes malformados;

1.4.29. Deve permitir o bloqueio de malwares, vulnerabilidades e exploits conhecidos;

1.4.30. Deve prover acesso a base em nuvem permitindo a inspecdo de arquivos, realizando a
deteccéo prévia de malwares desconhecidos pela rede;

1.4.31. Deve permitir a criacdo de politicas de IPS e anti-malwares de maneira integrada por zonas de
seguranca;

1.4.32. Permitir a criagdo de politicas de acesso por meio de cadastros de sites, URLSs, trechos de
URLs(uso de strings ou expressoes regulares), categorias, horarios, usuarios e grupos de usuarios;
1.4.33. Possuir base interna de sites/dominios e URLs mantidas e atualizada pelo fabricante,
agrupadas por categorias;

1.4.34. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,
evitando delay de comunicacdo/validagdo das URLS;

1.4.35. A base deve possuir pelo menos 60 (sessenta) categorias de sites/dominios;

1.4.36. A base deve possuir pelo menos 45 (quarenta e cinco) milhdes de sites/dominios cadastrados;
1.4.37. A solucdo deve permitir a customizacdo de categorias em base local, sobrepondo as
informagodes globais;

1.4.38. Suportar a inspec¢éo de conteudo SSL, permitindo a sua integracdo com politicas de grupo do
Active Directory.

1.4.39. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer e criar
regras de acesso a aplicacdes, independente de porta e protocolo;

1.4.40. Reconhecer pelo menos 1800 (um mil e oitocentas) aplicacBes diferentes, incluindo, mas néo
limitado a: peer-to-peer, redes sociais, acesso remoto, VolP, audio, video, proxy, mensageiros
instantaneos, servicos de armazenamento em nuvem, compartilhamento de arquivos, torrentes e e-
mail;

1.4.41. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacdes e os ataques que utilizam taticas evasivas via comunicacfes criptografadas, tais como
Skype e utilizacdo da rede Tor;

1.4.42. Para trafego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

1.4.43. Deve suportar multiplos métodos de identificagdo e classificacdo das aplicagbes, por pelo
menos checagem de assinaturas e decodificacio de protocolos;

1.4.44. Deve atualizar automaticamente a base de dados de aplicacBes reconhecidas diretamente do
site do fabricante;

1.4.45. Permitir a criacdo de regras por usuario, grupo, aplicacéo ou categoria de Webfilter;

1.4.46. Permitir a definicdo do trafego por banda garantida ou maxima;

1.4.47. Permitir a criagcdo de politicas de QoS e TrafficShapping por endereco de origem, endereco de
destino, aplicacao, protocolo, usuarios e grupos;

1.4.48. Suportar priorizacao de trafego usando informacdes do Tipo de Servico em IPv4 ou IPv6;
1.4.49. Deve possuir suporte a multiplos fatores de autenticacao;

1.4.50. Deve possibilitar o acesso a toda infraestrutura interna através da utilizacdo de clientes
instalados nas estacgoes;

1.4.51. possuir suporte a VPNs e IPSec e SSL;

1.4.52. Suportar criptografia AES-128, AES-256 e 3DES;
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1.4.53. Suportar hash MD5, SHA-256 e SHA-512;

1.4.54. Suportar DeadPeerDetection (RFC 3706);

1.4.55. A VPN SSL deve possibilitar o acesso a toda infraestrutura interna através da utilizagdo de
clientes instalados nas estacoes;

1.4.56. As funcionalidades de VPN SSL devem ser atendidas com ou sem o0 uso de agente;

1.4.57. deve permitir criar politicas de controle de aplicagfes, IPS, antivirus, antispyware e filtro de
URL para trafego dos clientes remotos conectados na VPN, independente de protocolo(IPSec ou
SSL);

1.4.58. A solucdo deve permitir a sua administracdo de maneira centralizada, sem necessidade de
acesso a diferentes sistemas para sua completa configuracao;

1.4.59. Acesso simultdneo de administradores, integrado via RADIUS ou Active Directory;

1.4.60. Acesso remoto criptografado via HTTPS, com interface grafica Web, e por meio de console
SSH;

1.4.61. Todas as fungbes descritas nesteedital devem permitir a configuracao via interface gréfica
web;

1.4.62. Permitir o uso de SNMP;

1.4.63. Permitir a configuracéo de alertas e alarmes customizados, bem como seu disparo via e-mail;
1.4.64. Permitir a configuracdo de alertas via e-mail;

1.4.65. Permitir o monitoramento de logs em tempo real;

1.4.66. Permitir a criagdo de perfis de acesso a ferramenta;

1.4.67. Permitir que os perfis de acesso sejam vinculados a usuarios e grupos do Active Directory;
1.4.68. Permitir a configuracao de relatorios e dashboards customizados;

1.4.69. Permitir a visualizacdo do rankingde acessos por usuario, grupo, dominio, site, categoria,
aplicacao, horario, endereco IPv4 ou IPv6, entre outros;

1.4.70. Deve prover relatérios detalhados com analises identificando arquivos como malwares;

1.4.71. Deve permitir a exportacdo de todos os registros gerados pela solu¢do, mesmo em casos de
monitoramento, para ferramentas externas através de SYSLOG;

1.4.72. Deve permitir identificar graficamente, através de tabela ou mapa, quais 0s paises que mais
originaram ou receberam trafego;

1.4.73. Deve permitir identificar graficamente quais as politicas e regras mais utilizadas e a
guantidade de trafego e sessdes relacionadas cada politica e regra;

1.4.74. A solucdo deve ser nova, sem uso e ndo estar em estagio de EndofSuppot, EndofSale ou
Endof Life ou ainda que tenha previsdo anunciada de adentrar em algum destes estagios nos
proximos 2(dois) anos a contar da data de publicacéo do edital;

1.4.75. Capacidades globais:

1.4.75.1. Deve ter capacidade para operar com pelo menos 3 (trés) segmentos de redes distintas
fisicamente através de portas de rede, permitindo configurar WAN, LAN e DMZ, conforme a
necessidade;

1.4.75.2. Possuir suporte a pelo menos 254 (duzentos e cinquenta e quatro) enderecos IP em cada
interface de rede;

1.4.75.3. Instalag&o e configuracdo de toda a solugcao remota com técnicos qualificados;

1.4.75.4. Possuir mecanismo anti-suicidio para a administracdo remota, evitando que o administrador
perca o acesso ao software por uma configuracdo equivocada,;

1.4.75.5. Permitir a conexao simultanea de varios administradores;

1.4.75.6. Devera permitir backup das configuracdes local e remoto de forma automatizada;

1.4.75.7. Auditoria de todas as acdes realizadas na interface web, logon/logout, visualizacoes,
adicOes, edicdes e exclusoes;

1.4.75.8. Possibilitar 0 acesso para interface de configuragéo e administracdo via web em portugués,
com total capacidade sobre os recursos e funcionalidades existentes;

1.4.75.9. Garantia e atualiza¢cBes periddicas do software durante a vigéncia do contrato de prestacéo
de servicos;
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1.4.75.10. Documentacao técnica, incluindo manuais de configuracao, instalacdo e operacéo de toda
a solucéo proposta, todos em portugués;
1.4.75.11. Licenca para cadastramento de até 150 usuarios.

1.4.76. VPN (Rede Privada Virtual):

1.4.76.1. Deve permitir a criagdo de tuneis VPN (Virtual Private Network) dos tipos: Site-to-Site (sob o
protocolo SSL ou IPSEC) com capacidade para no minimo 20 (vinte) tuneis, Client-to-site (sob o
protocolo PPTP MSCHAP v2) com capacidade para no minimo 200 (duzentos) tuneis;

1.4.76.2. Permitir a implementacao de pelo menos 1.000 (mil) regras de filtro de pacotes, organizadas
por grupos com descricdo e possibilidade de ativar/inativar determinado grupo de regras;

1.4.76.3. Permitir a implementacdo de regras orientadas a objetos, tais como: grupo de servigos e
grupos de hosts/redes;

1.4.76.4. Possibilitar regras especificas para pelo menos os protocolos GRE, TCP, UDP e ICMP.

1.4.77. Proxy caché e filtro de conteldo:

1.4.77.1. Suporte a uso de filtro de contetdo por dominio, endereco IP, palavra-chave ou extenséo de
arquivo;

1.4.77.2. Gerenciamento de regras dos filtros de conteddo por grupos de: host, usuarios e horarios;
1.4.77.3. Suporte a uso do Proxy transparente para o protocolo HTTP, de forma a dispensar a
configuracdo dos browsers das maquinas clientes;

1.4.77.4. Possibilidade de visualizar relatorio do contetdo HTTP (navegacgéo) que fora passado pelo
Proxy, visualizando o usudério (se autenticado) e/ou host (se transparente);

1.4.77.5. Possibilidade de visualizagcédo de relatérios do conteddo HTTP (navegacgédo) por meses, dias
e horarios, bem como a listagem dos sites mais acessados, listagem dos maiores arquivos
transferidos e nimeros de bytes transferidos por host;

1.4.77.6. Possibilidade de visualizagéo, em tempo real, de consumo de banda, por host ou sub-rede;
1.4.77.7. Possibilidade de ordenacdo da visualizacdo em crescente/decrescente do consumo de
banda, tempo real, por host ou grupo;

1.4.77.8. Autenticagdo Integrada com Active Directory, transparente com SSO (Single SignOn);
1.4.77.9. Capacidade de armazenar as atualizagcbes do Windows Update e os principais antivirus do
mercado, bem como demais softwares a serem informados durante a implementacdo e/ou durante a
vigéncia do contrato, com o intuito de economizar banda para cada atualizacdo das estacfes de
trabalho.

1.4.78. Balanceamento de carga através de multiplos links:

1.4.78.1. Suporte a criacdo de varias tabelas de roteamento, de acordo com cada link de
comunicacgao disponivel;

1.4.78.2. Possibilidade de balancear o trafego para cada link disponivel, de acordo com as regras de
especificacdo: por origem, por destino e/ou servico;

1.4.78.3. Capacidade de proporcionar alta disponibilidade de acesso a Internet e da rede através do
balanceamento e da redundéancia de links dos equipamentos: asseguram a estabilidade na conexéo
em caso de perda de um dos links ou, ainda, que todos trabalhem para assegurar a continuidade de
um determinado servico.

1.4.79. Controle de banda e QoS:

1.4.79.1. Capacidade de otimizar e priorizar os trafegos realmente importantes da instituicdo, como,
por exemplo, a priorizagdo de videoconferéncias;

1.4.79.2. Fornecer servico de controle de banda e QoS (Qualityof Services) que permita criar regras
para definir a velocidade maxima para determinado tipo de trafego, baseado na origem, destino ou
servico, bem como por grupos de hosts.

1.4.80. Monitoramento de rede e hosts:
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1.4.80.1. Fornecer servico de monitoramento de rede que apresente o trafego entrante e sainte
gerado pelos hosts da rede com a especificagdo do uso dos protocolos;

1.4.82.2. Fornecer servico de monitoramento de hosts que verifica e armazena a disponibilidade de
determinados hosts cadastrados, com relatério de informacdes detalhadas como: disponibilidade e
laténcia.

CLAUSULA Il — DA VIGENCIA DO CONTRATO

2.1 Este contrato sera vigente por 12 (doze) meses, podendo ser prorrogado, se conveniente para a
Administracao, por iguais e sucessivos periodos, limitada a duragéo a 48 (quarenta e oito) meses.

CLAUSULA Ill - DO PRECO E DA ENTREGA/IMPLANTACAO

3.1 — Os precos, unitério e total, serdo os seguintes:

. Valor Valor
Item Descricéo Quant. e total
1 Atualizacdo anual das vacinas e software, caso 170
necessario (a partir do segundo ano).
5 Solugéo de seguranca para servidores (licenca de uso 3
para antivirus, somente no primeiro ano).
3 Aquisicdo de software para solu¢cdo endpoint (licenca 167
de software, somente no primeiro ano).
Suporte técnico remoto (mensal e permanente durante
4 | a vigéncia do contrato — estimado em 120 horas para | 12 meses
12 meses).
5 Instalacdo e treinamento remoto inicial, a ser pago 1
uma unica vez, no primeiro ano somente.
Solugdo para gerenciamento de conectividade de
6 redes (mensal e permanente durante a vigéncia do | 12 meses
contrato).

Valor total do contrato: R$ (valor total).

3.2 Todos os valores ora acordados sao entendidos como justos e suficientes para a total execucéo
do objeto deste Contrato, conforme a clausula primeira deste Instrumento.

3.3 Os itens contratados deverdo ser implantados no ambiente computacional da CONTRATANTE
localizada na Rua Vale Machado, 1415, CEP 97010.530 — Santa Maria/RS, em dias Uteis e em
horario de expediente.

3.4 O prazo para implantagédo e liberagdo dos itens serd de 20 (vinte) dias, a contar da data de
assinatura do contrato, podendo ser prorrogado por igual periodo, desde que apresente justificativa
por escrito e previamente autorizada pela autoridade competente para celebrar o contrato.

3.6 Corre por conta do vencedor qualquer prejuizo causado ao patrimoénio da Camara Municipal de
Vereadores de Santa Maria por conta de acdo de seus empregados quando da execucdo ou entrega
dos servigcos contratados.

CLAUSULA IV - DO RECURSO FINANCEIRO

4.1 Para cobrir as despesas originadas deste contrato, serdo utilizadas as dota¢des das rubricas:
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011220001.2.108 — Manutengéao das Atividades Administrativas:
3.3.90.40.06 — Locacao de Softwares.

CLAUSULA V - DO PAGAMENTO

5.1 O pagamento sera efetuado em até 05 (cinco) dias Uteis ap0s liquidacdo da Nota Fiscal, que
devera estar devidamente visada pelo responsavel pelo recebimento e conferéncia do objeto
contratado. O pagamento sera conforme as etapas ja concluidas.

5.1.1 Nao havera, sob qualquer hip6tese, qualquer pagamento adiantado a efetiva entrega do objeto
contratado.

5.2 Os pagamentos far-se-40 em moeda corrente nacional e serdo creditados em nome do
Contratado, ap6s o efetivo cumprimento do objeto contratado devidamente atestado pela
fiscalizacdo, mediante ordem bancaria em conta corrente indicada pela Empresa ou por meio de
ordem bancéria para o pagamento de Nota(s) Fiscal(is), Fatura(s) ou Documento de Cobranca de
Valor Juridico Equivalente, com “cédigo de barras”, uma vez satisfeitas as condicbes estabelecidas
neste Contrato.

5.2.1 Serado descontadas do valor do pagamento as eventuais multas que |lhe tenham sido impostas
em decorréncia de inadimpléncia contratual.

5.2.2 Qualquer erro ou omissdo havido na documentagéo fiscal ou na fatura sera objeto de correcao
pela empresa e havera, em decorréncia, suspensdo do prazo de pagamento até que o problema seja
definitivamente regularizado.

5.2.3 A Camara de Vereadores reserva-se o0 direito de suspender o pagamento se 0 objeto for
prestado em desacordo com as especificacfes constantes deste instrumento.

5.3 Tendo sido impostas penalidades ao CONTRATADO das quais néo tenha recorrido
tempestivamente, ou que ja tenham sido objeto de decisdo administrativa transitada em julgado, o
respectivo valor sera descontado do pagamento devido.

5.4 Todo e qualquer pagamento podera ser sustado, se verificada qualquer das hip6teses a seguir
elencadas e enquanto perdurar o ato/fato/omissdo que a tiver motivado, sem direito a posterior
reajuste, acréscimo, lucros cessantes, indenizagéo, juros e/ou correcado monetaria:

5.4.1 retardar injustificadamente a execucéo do objeto da presente licitacéo;

5.4.2 haver infracdo a condicdo ou obrigacdo estabelecida no edital, contrato ou na proposta
apresentada.

5.5 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacdo da seguinte formula:

EM=1xNx VP

5.5.1 Sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.
| = Indice de Compensacao Financeira = 0,00016438
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5.5.1.1 O indice de Compensacdo Financeira (I) mencionado no subitem anterior € apurado da
seguinte forma

| = (TX = Percentual da Taxa Anual = 6%)
| =(6/100) /365
| =0,00016438

CLAUSULA VI — DO REAJUSTE E DO REEQUILIBRIO ECONOMICO-FINANCEIRO

6.1 O preco do Contrato podera ter seu valor mensal reajustado, apds o primeiro ano de vigéncia,
utilizando-se o indice acumulado dos ultimos 12 (doze) meses do IGP-M — INDICE GERAL DE
PRECOS DO MERCADO (Instituto Brasileiro de Geografia e Estatistica).

6.2 Os precos do Contrato poderdo ser recompostos, em consonancia com o que dispde o artigo 65,
inciso |l, alinea “d”, da Lei Federal 8.666/1993.

CLAUSULA VIl - DOS DIREITOS E DAS OBRIGAGCOES

7.1 Constituem direitos da CONTRATANTE receber o servico contratado nas exatas condigbes
avencadas, e da CONTRATADA perceber o valor ajustado na forma e no prazo convencionados.

7.2 DAS OBRIGACOES DA CONTRATANTE

7.2.1 Prestar as informagdes e 0s esclarecimentos que venham a ser solicitados pela CONTRATADA;
7.2.2 Efetuar o pagamento na forma e no prazo pactuados;

7.2.3 Rejeitar, no todo ou em parte, o objeto que a CONTRATADA entregar fora das especificagbes
constantes neste Contrato.

7.3 DAS OBRIGACOES DA CONTRATADA

7.3.1 Entregar o objeto contratado conforme convencionado, sem qualquer encargo ou despesa para
0 contratante fora das previsdes contratuais;

7.3.2 Cumprir integralmente as obrigagcbes assumidas, especialmente quanto aos prazos
estabelecidos e as condi¢des de entrega do objeto;

7.3.3 Utilizar produtos de excelente qualidade para a execucao do servico;

7.3.4 Assumir responsabilidade exclusiva por todos os 6nus e tributos, emolumentos, honorarios ou
despesas incidentais sobre o0s servicos contratados, bem como cumprir rigorosamente e
responsabilizar-se por todas as obrigacfes trabalhistas, previdenciarias e acidentarias relativas ao
pessoal que empregar para a execucdo dos servicos, inclusive as decorrentes de convencgoes,
acordos ou dissidios coletivos;

7.3.5 Realizar o reparo ou a correcdo, as suas expensas, dos servicos efetuados em
desconformidade com o pactuado, que apresentem vicios, defeitos ou incorre¢des resultantes de sua
execucao;

7.3.6 Comunicar a CONTRATANTE qualquer alteracdo que possa comprometer a manutencdo do
contrato, nos casos estabelecidos no art. 65 da Lei 8.666/93;

7.3.7 Manter, durante toda a execug¢do do contrato e em compatibilidade com as obrigacbes
assumidas, todas as condicbes de habilitacdo e qualificacdo exigidas, de acordo com o previsto no
art. 55, Xlll da Lei Federal 8.666/93;

7.3.8 Entregar a mesma marca cotada na Proposta de Precos apresentada, sob pena de recusa do
recebimento do item, nos termos do Art. 55, Xl, da Lei Federal n° 8.666/93.

7.3.9 DAS CONDICOES DE MANUTENCAO E DO SUPORTE TECNICO:
7.3.9.1 O prazo de atendimento comeca a ser contado a partir da hora do acionamento do chamado
técnico, atraves de telefone ou e-mail.
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7.3.9.2 Tabela de solu¢do do chamado:

Tempo de solucéo de

incluindo reposicao de
peca defeituosa.

Severidade Descricao Métrica .
atendimento
Servico parado no
1-Urgente ambiente de producao, | b o;o: em horas dteis. | 1 &€ 04 (quatro)

horas.

2 - Muito Importante

Erros ou problemas
reincidentes que
impactam o ambiente
de producgéo.

Prazo: em horas Uteis.

Em até 08 (oito) horas.

3 - Importante

Problemas
contornaveis.

Prazo: em horas Uteis.

Em até 48 (quarenta e
oito) horas.

4 - Informacgéo

Consulta técnica,
davidas em geral,
monitoramento, dentre

Prazo: em horas Uteis.

Em até 72 (setenta)
horas.

outros.

7.3.9.3 Devem ser feitas reunides gerenciais, mensais ou a critério do CONTRATANTE, para
avaliacdo e acompanhamento dos servi¢cos de manutencao e suporte técnico;

7.3.9.4 Devem ser feitas reunides técnicas, mensais ou a criterio do CONTRATANTE, para
planejamento e execucdo de servicos de manutencdo e suporte técnico, com vistas a melhoria do
ambiente instalado;

7.3.9.5 Em caso de substituicdo de equipamento defeituoso, o equipamento substituto deve ser igual
ou superior, do mesmo fabricante, em caracteristicas técnicas;

7.3.9.6 Manter central de suporte técnico, indicando o numero de telefone desta ou enderecgo
eletrbnico para abertura de chamados;

7.3.10 A CONTRATADA devera disponibilizar os seguintes canais de atendimento para a abertura de
chamados:

7.3.10.1 Sistema de registro de chamados;

7. 3.10.2 Telefone;

7. 3.10.3 E-mail.

7.3.11 Cada chamado devera conter, no minimo, o registro das informac¢des abaixo:
7.3.11.1 Numero do chamado;

7.3.11.2 Técnico responsavel pelo atendimento;

7.3.11.3 Dados do responsavel pela abertura do chamado;

7.3.11.4 Descricdo do problema,;

7.3.11.5 Situacdo do chamado (aberto, em atendimento, encerrado, etc.);

7.3.11.6 Severidade (conforme tabela niumero x);

7.3.11.7 Data e hora de abertura;

7.3.11.8 Histérico do atendimento.

7.3.12 IMPLANTACAO:

7.3.12.1 A CONTRATADA sera responsavel pela instalagdo, configuracdo, atualizacdo com patches
do fabricante, integracdo e testes de todos os produtos fornecidos, inclusive no ambiente atual, de
forma a garantir o total funcionamento e operabilidade no ambiente computacional da
CONTRATANTE;
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7.3.12.2 A CONTRATADA devera executar todas as atividades (fisica e l6gica) de migracdo dos
servicos que se encontrem em operacao, sem 6nus para a CONTRATANTE.

7.3.13 RESULTADOS ESPERADOS:

7.3.13.1 Assegurar o provimento de infraestrutura de Tl segura e adequada para que a CMVSM
continue operacional;

7.3.13.2 Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e
confiabilidade das informagdes produzidas e armazenas em meios tecnoldgicos;

7.3.13.3 Oferecer maior agilidade e eficacia no tratamento de incidentes envolvendo endpoints
(estacBes de trabalho notebooks) comprometidos;

7.3.13.4 Evitar, mitigra e conter a propagacdo de pragas digitais facilitando o tratamento destes
incidentes (virus, malwares, spywarees, dentre outros) com a administracdo centralizada da solugéo
de protecéo;

7.3.13.5 Permitir o controle de acesso a rede por dispositivos computacionais, permitindo o
gerenciamento destes dispositivos;

7.3.13.6 Gerar melhoria de qualidade do servi¢o de protecdo de endpoints;

7.3.13.7 Aquisicao de 170 licencas sendo possivel adquirir mais caso necessario pelo mesmo valor
das ja adquiridas;

7.3.13.8 A solucdo antivirus deverd gerenciar de forma centralizadas os clientes instalados nas
estacbes de trabalho, utilizando licenca de software com fungéo de antivirus, antispyware, firewall,
protecao contra intrusos (HIPS);

7.3.13.9 Desinstalagdo completa de quaisquer solu¢des similares atualmente existentes nas estagdes
de trabalho da CMVSM;

7.3.13.10 Em resumo os servicos devem ser entregues de modo a prover seguranca na camada de
usuario, mitigando riscos capazes de impactar a produtividade dos colaboradores da Céamara e
degradar o desempenho dos sistemas e redes corporativas;

7.3.13.11 As solucgdes devem fazer parte do catalogo de produtos comercializados e nao ter sido
descontinuados;

7.3.13.12 A solugao fornecida ndo deve estar relacionada em listas “endofsale” e “endofsupport” do
site do fabricante; Todas as licencas referentes aos sistemas operacionais, bancos de dados e
softwares componentes da solugdo adquirida, inclusive os que forem implantados em ambiente
virtualizado, devem estar em nome da CONTRATANTE, legalizado, ndo sendo admitidas versdes
“shareware” ou “trial”;

7.3.13.13 Deveréo ser fornecidos todas as documentacdes e manuais técnicos completos necessarios
a instalacao, configuracédo e operacao da solucdo; A documentacdo e manuais técnicos deverao estar
em portugués. Deverao ser fornecidos materiais técnicos e manuais em formato digital que permita a
importac&o para base de conhecimento online (Microsoft Word, PDF, HTML etc).

7.3.14 CENTRAL DE ATENDIMENTO:

7.3.14.1 A Contratada devera manter Central de Atendimento na Web para registro,
acompanhamento, resolucéo de problemas e esclarecimento de duvidas;

7.3.14.2 Cada atendimento devera possuir um identificador Unico para facilitar o acompanhamento
das solucdes;

7.3.14.3 O acesso a Central de Atendimento disponivel para atender as demandas da Camara de
Vereadores devera estar disponivel pelos canais: por ligacdo telefénica gratuita (0800), via Central na
Web e por correio eletrénico (e-mail).

7.3.14.4 A Central de Atendimento na Web devera possibilitar pelo menos as seguintes
funcionalidades:

a) Abertura / Acompanhamento de Chamados, regrados pelo SLA contratado;

b) Documentacgdes do Cliente (manuais procedimentos e outros arquivos de interesse do contrato);

¢) Emissado / Reimpresséo de faturas e pagamentos; e

d) Impresséo Notas Fiscais Emitidas.
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7.3.15 CONDICOES GERAIS PARA PRESTACAO DE SERVICOS:

7.3.15.1 Os servigcos deverdo estar disponiveis durante 24 horas do dia, nos 7 dias da semana;
7.3.15.2 Toda a solugdo que contemplam os servicos acima deverd incluir Hardware, Software,
Servicos de instalacdo e suporte técnico durante as 24 (vinte e quatro) horas do dia nos 365
(trezentos e sessenta e cinco) dias do ano, de forma ininterrupta;

7.3.15.3 Todos 0s materiais, respectivos acessorios e cabeamentos fornecidos deverdo ser novos, e
em perfeitas condi¢bes para sua instalagéo e operagdo imediata,;

7.3.15.4 Em caso de dano ou paralisacdo parcial ou total do equipamento por decorréncia da sua
operacao normal, cabera a empresa contratada a manutencao ou sua substituicdo por outro appliance
de mesmas caracteristicas técnicas e também recuperacdo das configuracdes, sem quaisquer 6nus
adicional.

CLAUSULA VIl = DA INEXECUGCAO DO CONTRATO

8.1 A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao administrativa,
previstos no art. 77, da Lei Federal n° 8.666/93 e suas alteracoes.

CLAUSULA IX — DA RESCISAO

9.1 Este contrato podera ser rescindido:

9.1.1 Por ato unilateral da CONTRATANTE, nos casos dos incisos | a Xll e XVII do art. 78 da Lei
8.666/93, de 21 de junho de 1993;

9.1.2 Amigavelmente, por acordo entre as partes reduzido a termo no processo de licitacdo, desde
gue haja conveniéncia para a CONTRATANTE;

9.1.3 Judicialmente, nos termos da legislacdo aplicavel.

9.2 A rescisdo deste contrato implicaré retengédo de créditos decorrentes da contratacdo, até o limite
dos prejuizos causados ao CONTRATANTE, bem como na assuncdo dos servicos pela
CONTRATANTE na forma que a mesmo determinar.

CLAUSULA X — DAS PENALIDADES E DAS MULTAS

10.1 Pelo descumprimento, parcial ou total, das condigBes previstas na proposta ou no contrato, a
CONTRATANTE poderéa aplicar a CONTRATADA as seguintes san¢des previstas no art. 87, da Lei
8.666/93, sem prejuizo da responsabilizacao civil e penal cabiveis:

10.1.1 Adverténcia formal, por intermédio do setor competente, quando ocorrer descumprimento de
clausulas contratuais que néo justifiquem a aplicacdo de penalidade mais grave;

10.1.2 Multa de Mora equivalente a 0,5 % (meio por cento) sobre o valor global do contrato, para
cada dia de atraso no inicio da prestagéo do servigo.

10.1.2.1 A multa de que trata o item anterior ndo impedira a rescisao unilateral do contrato pala
CONTRATANTE, na forma dos artigos 77 e seguintes da Lei 8.666/1993;

10.1.3 Multa sobre o valor total atualizado no contrato:

10.1.3.1 De até 2% (dois por cento) pelo descumprimento de clausula contratual ou norma da
legislacdo pertinente;

10.1.3.2 De até 30% (trinta por cento) nos casos de inexecucao total ou parcial do contrato.
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10.1.4 Suspensao do direito de licitar e contratar com a Administracdo, por periodo de até 24 (vinte e
quatro) meses, de acordo com a natureza e a gravidade da falta, sem prejuizo da aplicacdo de multa,
obedecida a seguinte graduacéo:

10.1.4.1 Apos adverténcia formal e cobranga de multa, ser reincidente, sem justificativa, nas
penalidades avencadas neste Contrato: Prazo da Suspensdao de até 12 (doze) meses;

10.1.4.2 N&o iniciar a execu¢do da prestacdo do servico no prazo estabelecido, desobedecendo a
solicitacéo por escrito da CONTRATANTE: Prazo da Suspensao até 24 (vinte e quatro) meses.

10.1.5 Declaracao de Inidoneidade para licitar e contratar com a Administracao Publica, em funcéo
de falta de natureza grave, sem prejuizo de multas incidentes, publicada no Diario Oficial do Estado;

10.1.6 Outras penalidades previstas nas Leis Federais n° 8.666/1993 e 10.520/2002.

10.2 A aplicagdo de qualquer das penalidades previstas realizar-se-4 mediante prévio e regular
processo administrativo, que assegurarda, absolutamente, o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o0 procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente na Lei n°® 9.784, de 1999.

10.3 As penalidades previstas neste instrumento contratual poderdo deixar de ser aplicadas, total ou
parcialmente, a critério da CONTRATANTE, se entender como relevantes as justificativas
apresentadas pela CONTRATADA.

10.4 Eventuais multas aplicadas deverdo ser liquidadas simultaneamente com 0 pagamento da
parcela vinculada ao evento cujo descumprimento deu origem a aplicagdo da penalidade;

10.4.1 Caso a multa ndo seja recolhida nas condi¢cbes acima descritas, serd descontada do
pagamento da parcela vinculada ao evento cujo descumprimento deu origem a aplicacdo da
penalidade.

CLAUSULA XI — DA EFICACIA

11.1 O presente Contrato somente tera eficacia apds a publicacdo da respectiva simula no Diario
Oficial do Estado.

CLAUSULA XII — DO FISCAL DO CONTRATO

12.1 Fica designado o “GESTORCONTRATO” como Gestor do Contrato e o Servidor
“FISCALCONTRATQO” como Fiscal do Contrato.

CLAUSULA XIlIl: DA LEGISLACAO APLICAVEL E DA VINCULACAO DO CONTRATO

13.1 Este Contrato rege-se pela legislagdo mencionada no seu Predmbulo, inclusive nos casos
omissos, vinculando-se as instrucfes contidas no Edital do Pregao n°® 07/2019 e a proposta
apresentada pela CONTRATADA durante o Processo Licitatorio n® 51/2019.

CLAUSULA XIV — DA SUBCONTRATACAO, FUSAO, CISAO OU INCORPORACAO

14.1 E vedada a subcontratac&o total ou parcial do objeto, a associa¢éo do contratado com outrem, a
cessdo ou transferéncia (total ou parcial), bem como a fusdo, cisdo ou incorporacdo, constituindo

motivos para rescisdo do contrato.

CLAUSULA XV - DO FORO

31
Home Page: www.camara-sm.rs.gov.br; e-mail: licitacoes@camara-sm.rs.gov.br



http://www.camara-sm.rs.gov.br/

Céamara Municipal de Vereadores de Santa Maria
Centro Democratico Adelmo Simas Genro

15.1 Fica eleito o Foro da Comarca de Santa Maria - RS, com exclusdo de qualquer outro, por mais
privilegiado que seja, para dirimir davidas ou questfes oriundas do presente Contrato.

15.2 E, por estarem justos e contratados, firmam o presente em 03 (trés) vias de igual teor e forma, na
presenca de duas testemunhas.

Santa Matria, de de 2019.

PRESIDENTE CMVSM

RESPONSAVEL LEGAL
EMPRESA CONTRATADA

TESTEMUNHAS:
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ANEXO Il - TERMO DE REFERENCIA — PREGAO PRESENCIAL N° 07/2019
1. OBJETO

1.1. Contratacdo de empresa capacitada para prestar servico de solu¢cdo para gerenciamento de
conectividade de redes e prevencdo de ameacas com suporte remoto para até 180 usuarios;

1.2. Aquisicdo de licenca de Software para solucdo endpoint e para solucdo de seguranca para
servidores (licenga de uso para antivirus);

1.3. Suporte técnico remoto (estimada em 120 horas para 12 meses) para atualizacdo e implantacéo
da solucéao antivirus para endpoints e servidores;

1.4. Atualizagdo anual das vacinas das solugdes;

1.5. Instalacao e treinamento remoto inicial;

1.6. Cabe salientar que a descri¢cdo dos dispositivos aqui propostos, € uma sugestao de hardware e
software, baseados em tecnologias atuais e de qualidade minima, que permitem a varias empresas
participarem de licitagéo.

2. SOLUCAO DE SEGURANCA

2.1. Contratagdo de empresa especializada no fornecimento de solugéo integrada de seguranca e
prevencdo de ameagas composta por antivirus empresarial + appliance firewall que deverao trabalhar
juntas para melhor desempenho, incluindo servico de instalacdo, suporte técnico online, repasse de
conhecimento hands-on, garantia e atualizagdo durante a vigéncia do contrato, conforme condigdes,
guantidades, exigéncias e estimativas descritas no termo. Contratagdo de Solu¢éo de seguranca para
a rede com appliance firewall e protecdo da infraestrutura com protecédo avancada dos endpoints.

2.2. Justificativa da locagado do appliance firewall:

2.2.1. Processo de compra de natureza lenta caso precise reparos ou substituicao;

2.2.2. Evolugdo constante da tecnologia em curto espagco de tempo que pode tornar obsoleto o
equipamento dentro do prazo do contrato;

2.2.3. Dificuldades para comprar outro, por ja ter adquirido um, caso a instituicao tenha um aumento
da demanda e precise de um equipamento mais potente.

3. JUSTIFICATIVA

3.1. A Solugéo de Rede Local abrange a contratagdo de solucdes de seguranca, como Firewall,
Proxy, entre outras, justificadas para assegurar que ndo tenha, por exemplo, utilizacdo indevida
das estruturas por elementos externos ou internos, indisponibilidade, acesso a informagdes néo
pertinentes ao uso desta Casa Legislativa, acesso oriundo de meio externo a informacbes
classificadas como sigilosas e armazenadas nos servidores e computadores. Essas solu¢des também
garantem a integridade das informagfes e restringem O acesso para que somente as pessoas
autorizadas possam coletar, alterar ou remover configuragdes dos elementos de rede. Ainda para que
se tenha registro de acesso aos sites pelos usuarios.

4. CARACTERISTICAS GERAIS DA SOLUCAO PARA GERENCIAMENTO DE CONECTIVIDADE
DE REDES

4.1. A solucéo devera ser composta por 1 appliance fisica contendo todos os softwares necessarios
para o seu correto e perfeito funcionamento, monitoramento e gerenciamento;

4.2. A solugéo deve ser de um Unico fabricante e possuir arquitetura de hardware dedicada (ndo x86);
4.3. A solucdo devera suportar, com todos 0s servi¢os internos ativos (antivirus, firewall, VPN, IPS,
etc.), um link de 100Mbps dedicado e com cerca de 300 dispositivos conectados sem degradacgéo de
performance do link; além disso suportar (fazendo substituicdo/upgrade de equipamento se
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necessario), dentro de 3 anos, um possivel incremento do link dedicado para 200Mbps dedicado e
aumento do numero de dispositivos conectados para 600 sem degradacao do link também;

4.4. Cada appliance deve atender no minimo aos seguintes requisitos (caracteristicas de hardware e
performance):

4.4.1.Throughput de, no minimo, 4.4 Gbps com a funcionalidade de firewall habilitada para trafego
IPv4 e IPv6, independentemente do tamanho do pacote;

4.4.2. Suporte a, no minimo, 2M conexdes simultaneas;

4.4.3. Suporte a, no minimo, 30.000 novas conexdes por segundo;

4.4.4. Throughput de, no minimo, 4 Gbps de VPN IPSec;

4.4.5. Estar licenciado para ou suportar sem o uso de licenca, 2K tuneis de VPN IPSEC Site-to-Site
simultaneos;

4.4.6. Estar licenciado para ou suportar sem o uso de licenca, 10K tuneis de clientes VPN IPSEC
simultaneos;

4.4.7. Throughput de, no minimo, 200 Mbps de VPN SSL;

4.4.8. Estar licenciado para no minimo, 5K clientes de VPN SSL simultaneos;

4.4.9. Suportar no minimo 500 Mbps de throughput de IPS;

4.4.10. Suportar no minimo 130 Mbps de throughput de Inspecédo SSL;

4.4.11. Throughput de, no minimo,360 Mbps com as seguintes funcionalidade habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranca possuir devidamente
ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware. Caso o fabricante divulgue
multiplos nimeros de desempenho para qualquer uma destas funcionalidades, somente ode menor
valor sera aceito;

4.4.12. Possuir ao menos 8 interfaces 1Gbps Ethernet RJ45;

4.4.13. Possuir ao menos 2 interfaces 1Gbps Ethernet SPF;

4.4.14. Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais l6gicos
(Contextos) por appliance;

4.4.15. Suporte a, no minimo, 10 sistemas virtuais l6gicos (Contextos) por appliance;

4.4.16. Possuir armazenamento interno de no minimo 420 GB para armazenar logs;

4.4.17. Para fim de afericdo das taxas definidas nos itens 4.4.1. a 4.4.19., considerar-se-80 apenas
informagdes contidas em documentos de dominio publico do fabricante;

4.4.18. A solucao deve ter altura maxima de 2U;

4.4.19. A solucéo deve funcionar em 110-240V 50-60Hz, definido automaticamente pelo aparelho.

4.5. A solucao devera estar instalada e configurada no prazo de 20 dias a partir da data de assinatura
do contrato.

5. CARACTERISTICAS DA SOLUCAO ANTIVIRUS:

5.1. Suporte total aos sistemas operacionais baseados na plataforma Windows:
5.1.1. Windows 2012 Server Standard;

5.1.2. Suporte total a Windows 7, Windows 8, Windows 10;

5.1.3. Suporte total a plataforma 32 e 64 bits.

5.2. Todas as funcionalidades deste item devem ser ativadas por agente Unico que facilite a
instalacdo, a configuracdo e o gerenciamento.

5.3. Rastreamento em tempo real, para arquivos durante entrada e saida (gravacéo e leitura), com as
seguintes opc¢oes:

5.3.1. Negar acesso ao arquivo infectado e prosseguir;

5.3.2. Limpar o arquivo;

5.3.3. Apagar o arquivo infectado;

5.3.4. Mover o arquivo infectado para area de seguranga (quarentena);
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5.3.5. Rastreamento manual com interface Windows, customizavel, com opc¢éo de limpeza;

5.3.6. Permitir diferentes configuracdes de varredura em tempo real baseando-se em processos de
baixo ou alto risco, tornando assim o desempenho do produto mais estavel;

5.3.7. Rastreamento em tempo real dos processos em memoria, para a captura de virus que sao
executados em memaria sem a necessidade de escrita de arquivo;

5.3.8. Deteccdo de programas maliciosos como spyware, programas de propaganda, ferramentas
como password crackers, etc.;

5.3.9. Programacéo de atualizacdes automaticas das definicdes de virus, a partir de local predefinido
da rede, ou de site da Internet, com frequéncia (no minimo diéaria) e horarios definidos pelo
administrador;

5.3.10. Permitir atualizag&o incremental da lista de definigcbes de virus;

5.3.11. Opcao de downgrade de vacina via console de gerenciamento.

5.4. Programacao de rastreamentos automaticos do sistema com as seguintes op¢oes:

5.4.1. Escopo: Todos os drives locais, drives especificos, ou pastas especificas;

5.4.2. Acdo: Somente alertas, limpar automaticamente, apagar automaticamente, renomear
automaticamente, ou mover automaticamente para area de seguranga (quarentena);

5.4.3. Frequéncia: Hordaria, diaria, semanal, mensal;

5.4.4. Exclusdes: Pastas ou arquivos que nao devem ser rastreados;

5.4.5. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo administrador, com
limite de tamanho opcional;

5.4.6. Gerar notificagfes de eventos de virus através de alerta na rede;

5.4.7. Detectar, analisar e eliminar, automaticamente e em tempo real, programas maliciosos em:
5.4.8. Processos em execu¢do em memoria principal (RAM);

5.4.9. Arquivos criados, copiados, renomeados, movidos ou modificados, inclusive em sessfes de
linha de comando (DOS ou shell) abertas pelo usuério;

5.4.10. Arquivos compactados automaticamente, em pelo menos nos seguintes formatos: ZIP, EXE,
ARJ, MIME/UU, Microsoft CAB, Microsoft Compress;

5.4.11. Arquivos recebidos por meio de programas de comunicacdo instantdnea (MSN Messenger,
Yahoo Messenger, Google Talk, dentre outros);

5.4.12. Capacidade de finalizar processos com nomes de virus ou nomes relacionados;

5.4.13. Possibilidade de reparar o registro do sistema apos eliminacdo de epidemia;

5.4.14. Permitir bloqueio de portas;

5.4.15. Permitir criacdo de regras baseadas em processos de sistema;

5.4.16. Permitir o bloqueio de compartilhamentos da maquina em caso de epidemia,

5.4.17. Possuir protecdo contra estouro de buffer;

5.4.18. Capacidade de retomar atualizacBes do ponto onde foram interrompidas em caso de perda de
conexdo, sem necessidade de reinicio de todo o processo;

5.4.19. Deteccéo de cookies potencialmente indesejaveis no sistema;

5.4.20. O sistema de antispyware deve estar totalmente integrado ao software antivirus utilizando a
mesma biblioteca de definicbes de virus e demais ameagas;

5.4.21. O sistema deve estar integrado ao console de gerenciamento de seguranca de sistemas, que
também gerencia antivirus antispyware, antispam e controle de acesso a rede, possibilitando uma
Unica e simples interface para gerenciar toda uma solucdo de seguranca. Nao deve ser instalado
nenhum software adicional a console de gerenciamento para permitir o controle integrado;

5.4.22. Oferecer protecdo avancada de sistemas contra ameagas tais como ataques remotos de
injecdo de SQL ou HTTP;

5.4.23. Trabalhar no modo de quarentena permitindo a verificagao pelo software de gerenciamento se
o cliente esta trabalhando com politicas antigas e versdes desatualizadas, neste caso, o cliente é
blogueado a uma &rea de quarentena, limitando a acesso a rede desta estacéo;

5.4.24. Capacidade de detectar e bloguear tentativas de invasao;

5.4.25. Possuir instalagao “silenciosa”;
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5.4.26. Possibilidade de varredura de portas das estacdes de trabalho;

5.4.27. Possuir sistema contra vulnerabilidades de sistemas operacionais e aplicativos (principalmente
Microsoft), antes de ser aplicada a correcéo dessas falhas nos endpoints;

5.4.28. Sistema de Protecdo para sistemas contra vulnerabilidades néo corrigidas;

5.4.29. Sistema de protecdo contra ameacas mesmo se ainda hao tiverem instalado uma correcéo do
fornecedor que lide com uma vulnerabilidade conhecida.

5.5. Caracteristicas do Médulo para Gerenciamento da Soluc¢éo:

5.5.1. Programacédo de atualizacdes automaticas das listas de definicbes de virus, a partir de local
predefinido da rede, ou de site seguro da Internet, com frequéncia (no minimo diaria) e horarios
definidos pelo administrador da solugao;

5.5.2. Permitir atualizag&o incremental da lista de definigcbes de virus;

5.5.3. Atualizagdo automética do engine do programa de protecdo a partir de localizagéo na rede local
ou na Internet, a partir de fonte autenticavel;

5.5.4. Permitir o retorno (rollback) das atualizacdes das listas de definicbes de virus e motores de
varreduras.

5.5.5. Gerar registro (log) dos eventos de virus em arquivo e local definido pelo administrador da
solugéo, com limite de tamanho opcional;

5.5.6. Permitir prote¢do das configuracdes da solugéo instalada na estacdo de trabalho através de
senha ou controle de acesso, em ambos 0s casos, controlada por politica gerenciada pela console de
administracéo da solugédo completa;

5.5.7. Permitir o gerenciamento do servidor a partir de console tipo web, com acesso via https,
instalada em outra maquina;

5.5.8. Permitir a instalagdo do Antivirus nos clientes a partir de um Unico servidor;

5.5.9. Permitir a criacdo de tarefas de atualizacdo, verificagdo de virus e upgrades em periodos de
tempo pré-determinados, na inicializacdo do Sistema Operacional ou no Logon na rede;

5.5.10. Suporte a mdultiplos usuérios, com diferentes niveis de acesso e permissdes aos produtos
gerenciados;

5.5.11. Forgar a instalagédo do software Antivirus nos clientes;

5.5.12. Caso o cliente desinstale o software Antivirus, 0 mesmo devera ser reinstalado, quando o
agente verificar o ocorrido;

5.5.13. Customizagé&o dos relatorios graficos gerados;

5.5.14. Geracao de relatérios que contenham as seguintes informacdes:

5.5.14.1. Maquinas com a lista de definicdes de virus desatualizada;

5.5.14.2. Qual a verséo do software instalado em cada maquina;

5.5.14.3. Os virus que mais foram detectados;

5.5.14.4. As maquinas que mais sofreram infecc6es em um determinado periodo de tempo;

5.5.14.5. Os usuérios que mais sofreram infec¢cdes em um determinado periodo de tempo;

5.5.14.6. Gerenciamento de todos os modulos da suite.

5.6. Caracteristica da Solugao Antivirus para Servidor:

5.6.1. A solucdo devera permitir a sua implantagédo atendendo as seguintes caracteristicas:

5.6.1.1. Multi-Plataforma, atuando para realizar o rastreamento em tempo real, por demanda e
agendado de malwares, através da utilizacdo de uma maquina com a solucdo Antivirus instalada
efetuando todas as analises da estrutura, sem a necessidade de qualquer integracdo com agentes
externos ou a instalacao de clientes Antivirus em cada uma das maquinas.

5.6.2. Sistemas Operacionais Suportados para o servidor de varredura Offload:

5.6.2.1. Windows 2012 Server Standard;

5.6.3. Sistemas Operacionais Suportados nas maquinas a serem varridas em busca de ameagas:
5.6.3.1. Windows 7 (32 ou 64 bits);

5.6.3.2. Windows 8 Beta (32 ou 64 bits);

5.6.3.3. Windows 10 (32 ou 64 bits).
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5.6.4. Console de Geréncia da Solucéo:

5.6.4.1. Deve dar suporte a instalacdo em um servidor nas plataformas Windows 2012 Server
Standard;

5.6.4.2. O Gerenciador deve trabalhar em modo Cluster;

5.6.4.3. O gerenciador deve prover ferramentas de Backup e Restore;

5.6.4.4. A ferramenta de geréncia deve possibilitar autenticacdo externa integrada a estrutura LDAP;
5.6.4.5. A ferramenta de geréncia deve suportar o0 gerenciamento de politicas de senha de
autenticacdo na console;

5.6.4.6. A solucéo de gerenciamento deve permitir acesso a sua console via web;

5.6.4.7. Implementag&o de Dashboard com medi¢éo do nivel de atualizacdo do ambiente e o nivel de
cumprimento de politica de seguranca previamente definida;

5.6.4.8. Permitir a alteracdo das configura¢des Modulos da Solugéo nos clientes de maneira remota;
5.6.4.9. Permitir a distribuicdo remota do agente de protecao para as maquinas;

5.6.4.10. Permitir a distribuicdo remota do software para os servidores que hospedam as maquinas;
5.6.4.11. Permitir o gerenciamento do servidor através do protocolo TCP/IP e HTTP;

5.6.4.12. A ferramenta de geréncia deve suportar a autenticacdo com segregacdo de funcdes,
possibilitando a criacdo de usuéarios com diferentes niveis de permissdo (relatérios, auditoria,
configuracao).

5.6.5. Customizacgéo dos relatorios graficos gerados:

5.6.5.1. Exportacao dos relatérios para os seguintes formatos: HTML, CSV, PDF.

5.6.6. Geragéo de relatérios que contenham as seguintes informacdes:

5.6.6.1. Os virus que mais foram detectados;

5.6.6.2. As maquinas que mais sofreram infec¢cdes em um determinado periodo de tempo;

5.6.6.3. Os usuérios que mais sofreram infec¢cdes em um determinado periodo de tempo.

5.6.7. Gerenciamento de todos os modulos da suite:

5.6.7.1. Deve possuir log de auditoria, logando todas as ag¢fes dos usuérios no console de
gerenciamento.

5.6.8. Politicas/ Configuragéo:

5.6.8.1. A aplicagdo deve conter um conjunto de politicas pré-configuradas;

5.6.8.2. A solucdo devera permitir a realizacdo de varreduras por demandas em maquinas que
estiverem em estado "offline".

5.7. Caracteristicas de Deteccao de Virus:

5.7.1. Precisa ter a capacidade de detectar e bloquear ataques em aplicagbes Web tais como SQL
Injections e Cross Site Scripts. Devera ainda existir a possibilidade de captura do pacote relacionado
ao ataque para fins de investigacdo do incidente;

5.7.2. A solucao deve permitir a protecdo contra codigos maliciosos através da instalacao de agentes,
permitindo rastrear ameagas em tempo real, varredura sob demanda e conforme agendamento,
possibilitando a tomada de ac¢fes distintas para cada tipo de ameaca;

5.7.3. A solucéo deve possibilitar a criacdo de listas de exclusao, para que o0 processo do antivirus
ndo execute a varredura de determinados diretérios ou arquivos do SO;

5.7.4. A solucdo deve possibilitar a verificacdo de ameacas dentro de arquivos compactados,
efetuando a limpeza apenas de arquivos maliciosos em casos de deteccao;

5.7.5. Precisa ter a capacidade de controlar e gerenciar a seguranca de multiplos sistemas
operacionais a partir de uma console Unica;

5.7.6. Precisa permitir o gerenciamento das funcionalidades de Firewall, IDS/IPS, Controle de
Aplicacdes, Protecdo de Aplicacdes Web, Inspecdo de Logs e Monitoramento de Integridade a partir
de uma console Unica e centralizada;

5.7.7. Para efeito de administracdo, a solugcdo devera avisar quando um agente se encontra néo
conectado a sua console de gerenciamento;

5.7.8. A solucao deve possuir a capacidade de criar politicas de forma global para todas as maquinas,
por profiles ou individualmente para cada host.
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5.8 Planilha de guantitativos:

Iltem Descricéo Quantidade

1 Atualizacdo anual das vacinas e software, caso necessario (a partir 170
do segundo ano).

5 Solucdo de seguranca para servidores (licenca de uso para 3
antivirus, somente no primeiro ano).

3 Aquisicdo de software para solucdo endpoint (licenca de software, 167
somente no primeiro ano).
Suporte técnico remoto (mensal e permanente durante a vigéncia do

4 : 12 meses
contrato — estimado em 120 horas para 12 meses).

5 Instalacdo e treinamento remoto inicial, a ser pago uma Unica vez, 1
Nno primeiro ano somente.
Solugéo para gerenciamento de conectividade de redes (mensal e

6 e 12 meses
permanente durante a vigéncia do contrato).

6. CARACTERISTICAS TECNICAS DA SOLUCAO PARA GERENCIAMENTO DE
CONECTIVIDADE DE REDES:

6.1. A solucdo deve permitir a configuracdo de alta disponibilidade nos esquemas ativo-ativo, ativo-
passivo e clustering com divisdo de carga, sem necessidade de licenciamento adicional,

6.2. A solucao deve ser capaz de operar sobre os protocolos IPv4 e IPv6, no que for aplicavel, para
todas as funcionalidades exigidas;

6.3. Suportar os protocolos de roteamento OSPF, RIP e BGP, tanto para IPv4 quanto para IPV6;

6.4. Suportar uso de roteamento estético;

6.5. Suportar VLANSs no padrao IEEE 802.1q;

6.6. Suportar NAT e PAT, tanto para IPv4 quanto para IPv6;

6.7. Permitir a agregacao de links via protocolo IEEE 802.3ad;

6.8. Permitir a configuracdo de balanceamento de carga e contingéncia de links;

6.9. Permitir a configuracdo de DHCP Server e Relay;

6.10. Suporte a aplicac6es multimidia através dos protocolos SIP, H.323, RTP e RTCP;

6.11. Permitir a customizagéo da pagina de bloqueio;

6.12. A solucéo deve suportar Single-Sign-On para Active Directory;

6.13. A solucéo deve vir acompanhada de manual de instru¢des de forma fisica, digital ou on-line;
6.14. A solucéo deve permitir a criacdo de politicas e regras de acesso de maneira integrada, ou seja,
em uma unica janela, onde possam ser criadas regras que combinem os recursos de firewall,
recursos de controle de ameacas, recursos de filtros de URL e recursos de controle de aplicacdes;
6.15. Possuir mecanismo que identifique o conflito de regras e politicas por meio de interface gréfica;
6.16. Permitir o uso dos modos stateful e stateless;

6.17. Deve suportar PolicyBasedRouting (PBR);

6.18. Permitir a acriagcdo de regras por meio de usuarios, grupos de usuarios, portas TCP e UDP,
enderecos MAC, enderecos IPv4 e IPv6, localizagdo geogréfica, tipo de dispositivo, horario,
protocolos e aplicacbes;

6.19. No que diz respeito a protocolos, considera-se como tal todo e qualquer protocolo localizado na
camada de enlace (camada 2 do modelo OSI), rede (camada 3 do modelo OSI) e transporte (camada
4 do modelo OSI);

6.20. No que diz respeito a usuarios e grupos de usuarios, consideram-se como tal usuarios e grupos
armazenados na base interna da solugdo, bem como usuérios integrados com outras bases por meio
do uso de LDAP, Active Directory ou RADIUS;

6.21. Permitir o espelhamento de portas (modo sniffer) para fins de monitoramento;
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6.22. Possuir mecanismos de anti-spoofing de enderecos IPv4 e IPv6;

6.23. Para a especificacdo abaixo considera-se malwares todo arquivo que executa a¢des danosas e
atividades maliciosas em um computador ou qualquer dispositivo de rede, como virus, worms, trojans,
ransomwares, bots, spywares, backdoors, rootkits, criptomineradores, etc.

6.24. Possuir inspecédo de Socket SecureLayer (SSL);

6.25. Possuir protecdo contra-ataques de negacgéao de servigco (DoS);

6.26. Possuir funcionalidade de deteccdo avancada de malware “zero-day” baseada em nuvem
(Cloud-BasedSandboxing);

6.27. Deve possuir assinaturas de prevencdo de intrusao (IPS);

6.28. Deve possuir 0s seguintes mecanismos de inspecéo IPS:

6.28.1. Andlise de padrées de estado de conexao;

6.28.2. Analise de decodificacédo de protocolo;

6.28.3. Analise para deteccdo de anomalias de protocolo;

6.28.4. Remontagem de pacotes de TCP;

6.28.5. Bloqueio de pacotes malformados;

6.29. Deve permitir o bloqueio de malwares, vulnerabilidades e exploits conhecidos;

6.30. Deve prover acesso a base em nuvem permitindo a inspec¢éo de arquivos, realizando a detecgéo
prévia de malwares desconhecidos pela rede;

6.31. Deve permitir a criacdo de politicas de IPS e anti-malwares de maneira integrada por zonas de
seguranca;

6.32. Permitir a criacdo de politicas de acesso por meio de cadastros de sites, URLs, trechos de
URLs(uso de strings ou expressoes regulares), categorias, horarios, usuérios e grupos de usuarios;
6.33. Possuir base interna de sites/dominios e URLs mantidas e atualizada pelo fabricante, agrupadas
por categorias;

6.34. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio fabricante,
evitando delay de comunicacao/validagdo das URLS;

6.35. A base deve possuir pelo menos 60 (sessenta) categorias de sites/dominios;

6.36. A base deve possuir pelo menos 45 (quarenta e cinco) milhdes de sites/dominios cadastrados;
6.37. A solucdo deve permitir a customizacdo de categorias em base local, sobrepondo as
informagdes globais;

6.38. Suportar a inspec¢do de contetudo SSL, permitindo a sua integracdo com politicas de grupo do
Active Directory.

6.39. Os dispositivos de protecéo de rede deverdo possuir a capacidade de reconhecer e criar regras
de acesso a aplicacdes, independente de porta e protocolo;

6.40. Reconhecer pelo menos 1800 (um mil e oitocentas) aplicacdes diferentes, incluindo, mas néo
limitado a: peer-to-peer, redes sociais, acesso remoto, VolP, audio, video, proxy, mensageiros
instantaneos, servigos de armazenamento em nuvem, compartilhamento de arquivos, torrentes e e-
mail;

6.41. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar as
aplicacbes e os ataques que utilizam taticas evasivas via comunicagfes criptografadas, tais como
Skype e utilizacdo da rede Tor;

6.42. Para tréfego criptografado SSL, deve decriptografar pacotes a fim de possibilitar a leitura de
payload para checagem de assinaturas de aplicacdes conhecidas pelo fabricante;

6.43. Deve suportar multiplos métodos de identificacao e classificacao das aplicacdes, por pelo menos
checagem de assinaturas e decodificacdo de protocolos;

6.44. Deve atualizar automaticamente a base de dados de aplicagbes reconhecidas diretamente do
site do fabricante;

6.45. Permitir a criacao de regras por usuario, grupo, aplicacao ou categoria de Webfilter;

6.46. Permitir a definicdo do trafego por banda garantida ou méxima;

6.47. Permitir a criacdo de politicas de QoS e TrafficShapping por endereco de origem, endereco de
destino, aplicacao, protocolo, usuarios e grupos;

6.48. Suportar priorizacdo de trafego usando informagdes do Tipo de Servigo em IPv4 ou IPv6;
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6.49. Deve possuir suporte a multiplos fatores de autenticacao;

6.50. Deve possibilitar o acesso a toda infraestrutura interna através da utilizacdo de clientes
instalados nas estacoes;

6.51. possuir suporte a VPNs e IPSec e SSL;

6.52. Suportar criptografia AES-128, AES-256 e 3DES;

6.53. Suportar hash MD5, SHA-256 e SHA-512;

6.54. Suportar DeadPeerDetection (RFC 3706);

6.55. A VPN SSL deve possibilitar o acesso a toda infraestrutura interna através da utilizacdo de
clientes instalados nas estacoes;

6.56. As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

6.57. deve permitir criar politicas de controle de aplicacdes, IPS, antivirus, antispyware e filtro de URL
para trafego dos clientes remotos conectados na VPN, independente de protocolo(IPSec ou SSL);
6.58. A solugédo deve permitir a sua administracdo de maneira centralizada, sem necessidade de
acesso a diferentes sistemas para sua completa configuracao;

6.59. Acesso simultaneo de administradores, integrado via RADIUS ou Active Directory;

6.60. Acesso remoto criptografado via HTTPS, com interface grafica Web, e por meio de console
SSH;

6.61. Todas as funcdes descritas nesteedital devem permitir a configuracéo via interface gréafica web;
6.62. Permitir o uso de SNMP;

6.63. Permitir a configuracéo de alertas e alarmes customizados, bem como seu disparo via e-mail;
6.64. Permitir a configuragéo de alertas via e-mail;

6.65. Permitir o monitoramento de logs em tempo real;

6.66. Permitir a criacao de perfis de acesso a ferramenta;

6.67. Permitir que os perfis de acesso sejam vinculados a usuarios e grupos do Active Directory;

6.68. Permitir a configuragéo de relatérios e dashboards customizados;

6.69. Permitir a visualizagdo do rankingde acessos por usudrio, grupo, dominio, site, categoria,
aplicacao, horario, endereco IPv4 ou IPv6, entre outros;

6.70. Deve prover relatérios detalhados com analises identificando arquivos como malwares;

6.71. Deve permitir a exportacdo de todos os registros gerados pela solu¢gdo, mesmo em casos de
monitoramento, para ferramentas externas através de SYSLOG;

6.72. Deve permitir identificar graficamente, através de tabela ou mapa, quais 0s paises que mais
originaram ou receberam trafego;

6.73. Deve permitir identificar graficamente quais as politicas e regras mais utilizadas e a quantidade
de trafego e sessdes relacionadas cada politica e regra,

6.74. A solucéo deve ser nova, sem uso e ndo estar em estagio de EndofSuppot, EndofSale ou Endof
Life ou ainda que tenha previsdo anunciada de adentrar em algum destes estagios nos préximos
2(dois) anos a contar da data de publicacdo do edital,

6.75. Capacidades globais:

6.75.1. Deve ter capacidade para operar com pelo menos 3 (trés) segmentos de redes distintas
fisicamente através de portas de rede, permitindo configurar WAN, LAN e DMZ, conforme a
necessidade;

6.75.2. Possuir suporte a pelo menos 254 (duzentos e cinquenta e quatro) enderecos IP em cada
interface de rede;

6.75.3. Instalacédo e configuracdo de toda a solugdo remota com técnicos qualificados;

6.75.4. Possuir mecanismo anti-suicidio para a administracdo remota, evitando que o administrador
perca o acesso ao software por uma configuracdo equivocada,;

6.75.5. Permitir a conexdo simultanea de varios administradores;

6.75.6. Deverd permitir backup das configuragdes local e remoto de forma automatizada;

6.75.7. Auditoria de todas as ac¢les realizadas na interface web, logon/logout, visualizagbes, adicbes,
edicdes e exclusdes;
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6.75.8. Possibilitar o acesso para interface de configuracdo e administracdo via web em portugués,
com total capacidade sobre os recursos e funcionalidades existentes;

6.75.9. Garantia e atualizacdes periddicas do software durante a vigéncia do contrato de prestacdo de
Servicos;

6.75.10. Documentacao técnica, incluindo manuais de configuracao, instalacao e operacao de toda a
solucdo proposta, todos em portugués;

6.75.11. Licencga para cadastramento de até 150 usuarios.

6.76. VPN (Rede Privada Virtual):

6.76.1. Deve permitir a criagdo de taneis VPN (Virtual Private Network) dos tipos: Site-to-Site (sob o
protocolo SSL ou IPSEC) com capacidade para no minimo 20 (vinte) tuneis, Client-to-site (sob o
protocolo PPTP MSCHAP v2) com capacidade para no minimo 200 (duzentos) tuneis;

6.76.2. Permitir a implementacdo de pelo menos 1.000 (mil) regras de filtro de pacotes, organizadas
por grupos com descricéo e possibilidade de ativar/inativar determinado grupo de regras;

6.76.3. Permitir a implementacdo de regras orientadas a objetos, tais como: grupo de servigos e
grupos de hosts/redes;

6.76.4. Possibilitar regras especificas para pelo menos os protocolos GRE, TCP, UDP e ICMP.

6.77. Proxy caché e filtro de contetdo:

6.77.1. Suporte a uso de filtro de contetdo por dominio, endereco IP, palavra-chave ou extensao de
arquivo;

6.77.2. Gerenciamento de regras dos filtros de conteddo por grupos de: host, usuarios e horarios;
6.77.3. Suporte a uso do Proxy transparente para o protocolo HTTP, de forma a dispensar a
configuracéo dos browsers das maquinas clientes;

6.77.4. Possibilidade de visualizar relatério do contetdo HTTP (navegacédo) que fora passado pelo
Proxy, visualizando o usudrio (se autenticado) e/ou host (se transparente);

6.77.5. Possibilidade de visualizacdo de relatérios do conteido HTTP (navegacédo) por meses, dias e
horarios, bem como a listagem dos sites mais acessados, listagem dos maiores arquivos transferidos
e numeros de bytes transferidos por host;

6.77.6. Possibilidade de visualizacdo, em tempo real, de consumo de banda, por host ou sub-rede;
6.77.7. Possibilidade de ordenacgéo da visualizacdo em crescente/decrescente do consumo de banda,
tempo real, por host ou grupo;

6.77.8. Autenticacao Integrada com Active Directory, transparente com SSO (Single SignOn);

6.77.9. Capacidade de armazenar as atualizacbes do Windows Update e os principais antivirus do
mercado, bem como demais softwares a serem informados durante a implementacdo e/ou durante a
vigéncia do contrato, com o intuito de economizar banda para cada atualizacdo das estacdes de
trabalho.

6.78. Balanceamento de carga através de multiplos links:

6.78.1. Suporte a criacdo de varias tabelas de roteamento, de acordo com cada link de comunicacéo
disponivel;

6.78.2. Possibilidade de balancear o trafego para cada link disponivel, de acordo com as regras de
especificagdo: por origem, por destino e/ou servico;

6.78.3. Capacidade de proporcionar alta disponibilidade de acesso a Internet e da rede através do
balanceamento e da redundéncia de links dos equipamentos: asseguram a estabilidade na conexdo
em caso de perda de um dos links ou, ainda, que todos trabalhem para assegurar a continuidade de
um determinado servico.

6.79. Controle de banda e QoS:
6.79.1. Capacidade de otimizar e priorizar os trafegos realmente importantes da instituicdo, como, por
exemplo, a priorizagdo de videoconferéncias;
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6.79.2. Fornecer servico de controle de banda e QoS (Qualityof Services) que permita criar regras
para definir a velocidade maxima para determinado tipo de trafego, baseado na origem, destino ou
servico, bem como por grupos de hosts.

6.80. Monitoramento de rede e hosts:

6.80.1. Fornecer servico de monitoramento de rede que apresente o trafego entrante e sainte gerado
pelos hosts da rede com a especificagdo do uso dos protocolos;

6.82.2. Fornecer servico de monitoramento de hosts que verifica e armazena a disponibilidade de
determinados hosts cadastrados, com relatério de informacdes detalhadas como: disponibilidade e
laténcia.

7. DAS CONDICOES DE MANUTENCAO E DO SUPORTE TECNICO:

7.1. O prazo de atendimento comeca a ser contado a partir da hora do acionamento do chamado
técnico, através de telefone ou e-mail;

7.2. Tabela de solugdo do chamado:

Tempo de solucgéo de

incluindo reposicdo de
peca defeituosa.

Severidade Descricao Métrica :
atendimento
Servico parado no
1- Urgente ambiente de producéo, Prazo: em horas Gteis. Em até 04 (quatro)

horas.

2 - Muito Importante

Erros ou problemas
reincidentes que
impactam o ambiente
de produgéo.

Prazo: em horas Uteis.

Em até 08 (oito) horas.

3 - Importante

Problemas
contornaveis.

Prazo: em horas Uteis.

Em até 48 (quarenta e
oito) horas.

4 - Informacgéo

Consulta técnica,
dividas em geral,
monitoramento, dentre

Prazo: em horas Uteis.

Em até 72 (setenta)
horas.

outros.

7.3. Devem ser feitas reunides gerenciais, mensais ou a critério do CONTRATANTE, para avaliacdo e
acompanhamento dos servicos de manutengao e suporte técnico;

7.4. Devem ser feitas reunides técnicas, mensais ou a critério do CONTRATANTE, para planejamento

e execucdo de servicos de manutencdo e suporte técnico, com vistas & melhoria do ambiente
instalado;

7.5. Em caso de substituicdo de equipamento defeituoso, o equipamento substituto deve ser igual ou
superior, do mesmo fabricante, em caracteristicas técnicas;

7.6. Manter central de suporte técnico, indicando o nimero de telefone desta ou endereco eletrénico
para abertura de chamados;

7.7. A CONTRATADA devera disponibilizar os seguintes canais de atendimento para a abertura de
chamados:
7.7.1. Sistema de registro de chamados;
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7.7.2. Telefone;
7.7.3. E-mail;

7.8. Cada chamado devera conter, no minimo, o registro das informac¢des abaixo:
7.8.1. NUumero do chamado;

7.8.2. Técnico responsavel pelo atendimento;

7.8.3. Dados do responsavel pela abertura do chamado;

7.8.4. Descricao do problema,;

7.8.5. Situacdo do chamado (aberto, em atendimento, encerrado, etc.);

7.8.6. Severidade (conforme tabela nimero x);

7.8.7. Data e hora de abertura;

7.8.8. Histdrico do atendimento.

8. IMPLANTACAO

8.1. A CONTRATADA seréa responsavel pela instalagcéo, configuracdo, atualizacdo com patches do
fabricante, integracéo e testes de todos os produtos fornecidos, inclusive no ambiente atual, de forma
a garantir o total funcionamento e operabilidade no ambiente computacional da CONTRATANTE.

8.2. A CONTRATADA deveréa executar todas as atividades (fisica e l6gica) de migracao dos servicos
gue se encontrem em operacdo, sem 6nus para a CONTRATANTE.

9. RESULTADOS ESPERADOS

9.1. Assegurar o provimento de infraestrutura de Tl segura e adequada para que a CMVSM continue
operacional.

9.2. Contribuir para garantia de um nivel adequado de disponibilidade, autenticidade e confiabilidade
das informacgdes produzidas e armazenas em meios tecnoldgicos.

9.3. Oferecer maior agilidade e eficacia no tratamento de incidentes envolvendo endpoints (estagfes
de trabalho notebooks) comprometidos.

9.4. Evitar, mitigra e conter a propagacao de pragas digitais facilitando o tratamento destes incidentes
(virus, malwares, spywarees, dentre outros) com a administracdo centralizada da solu¢do de
protecao.

9.5. Permitir o controle de acesso a rede por dispositivos computacionais, permitindo o gerenciamento
destes dispositivos.

9.6. Gerar melhoria de qualidade do servi¢o de protecdo de endpoints.

9.7. Aquisicao de 170 licencas sendo possivel adquirir mais caso necessario pelo mesmo valor das ja
adquiridas.

9.8. A solucao antivirus devera gerenciar de forma centralizadas os clientes instalados nas estacdes
de trabalho, utilizando licenca de software com funcdo de antivirus, antispyware, firewall, protecéo
contra intrusos (HIPS).

9.10. Desinstalagcédo completa de quaisquer solucdes similares atualmente existentes nas estacdes de
trabalho da CMVSM.

9.11. Em resumo os servicos devem ser entregues de modo a prover seguranca na camada de
usuario, mitigando riscos capazes de impactar a produtividade dos colaboradores da Céamara e
degradar o desempenho dos sistemas e redes corporativas.

9.12. As solucbes devem fazer parte do catalogo de produtos comercializados e nédo ter sido
descontinuados.

9.13. A solugéo fornecida ndo deve estar relacionada em listas “endofsale” e “endofsupport” do site do
fabricante; Todas as licencas referentes aos sistemas operacionais, bancos de dados e softwares
componentes da solucdo adquirida, inclusive os que forem implantados em ambiente virtualizado,
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devem estar em nome da CONTRATANTE, legalizado, ndo sendo admitidas versbes “shareware” ou
“trial”.

9.14. Deverdo ser fornecidos todas as documenta¢des e manuais técnicos completos necessarios a
instalacdo, configuracdo e operacao da solu¢do; A documentacdo e manuais técnicos deverdo estar
em Portugués. Deverdo ser fornecidos materiais técnicos e manuais em formato digital que permita a
importacéo para base de conhecimento online (Microsoft Word, PDF, HTML etc).

10. CENTRAL DE ATENDIMENTO

10.1. A Contratada devera manter Central de Atendimento na Web para registro, acompanhamento,
resolucao de problemas e esclarecimento de duvidas.

10.2. Cada atendimento devera possuir um identificador Unico para facilitar o acompanhamento das
solugdes.

10.3. O acesso a Central de Atendimento disponivel para atender as demandas da Camara de
Vereadores devera estar disponivel pelos canais: por ligacao telefénica gratuita (0800), via Central na
Web e por correio eletrénico (e-mail).

10.4. A Central de Atendimento na Web devera possibilitar pelo menos as seguintes funcionalidades:
10.5. Abertura / Acompanhamento de Chamados, regrados pelo SLA contratado.

10.6. Documentacgdes do Cliente (manuais procedimentos e outros arquivos de interesse do contrato).
10.7. Emisséo / Reimpressao de faturas e pagamentos.

10.8. Impressédo Notas Fiscais Emitidas.

11. DEMAIS CONDICOES PARA PRESTACAO DE SERVICOS

11.1. A liberag&o dos servigos devera estar disponivel em até 20 dias apés a contratacao.

11.2. Os servigos deverdo estar disponiveis durante 24 horas do dia, nos 7 dias da semana.

11.3. Toda a solugdo que contemplam os servigos acima devera incluir Hardware, Software, Servigcos
de instalacdo e suporte técnico durante as 24 (vinte e quatro) horas do dia nos 365 (trezentos e
sessenta e cinco) dias do ano, de forma ininterrupta.

11.4. Todos os materiais, respectivos acessorios e cabeamentos fornecidos deverao ser novos, e em
perfeitas condi¢cdes para sua instalacdo e operacédo imediata.

11.5. Em caso de dano ou paralisacdo parcial ou total do equipamento por decorréncia da sua
operagdo normal, cabera & empresa contratada a manuteng&o ou sua substituicdo por outro appliance
de mesmas caracteristicas técnicas e também recuperacdo das configuragdes, sem quaisquer 6nus
adicional.

12. QUALIFICACAO TECNICA

12.1. Apresentar, no minimo, 01 (um) atestado de capacidade técnica, emitidos por 6rgédo da
administracdo publica ou por empresa privada, para 0os quais a proponente tenha fornecido méo de
obra terceirizada semelhantes ao objeto desta licitacdo, devendo estar expressos nos atestados todas
as caracteristicas dos servicos prestados, como:

12.1.1. identificacdo da pessoa juridica eminente;

12.1.2. nome e cargo do signatario;

12.1.3. endereco completo do eminente;

12.1.4. periodo de vigéncia do contrato;

12.1.5. objeto contratual;

12.1.6. quantitativos executados;

12.1.7. outras informacgBes técnicas necessarias e suficientes para a avaliagdo das experiéncias
referenciadas pela Comisséo de Licitagéo.

13. VIGENCIA DA CONTRATACAO
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13.1. A vigéncia do contrato sera de 12 meses, iniciando-se na data de assinatura do contrato,
podendo ser prorrogado, se conveniente para a Administracdo, por iguais e sucessivos periodos,
limitada a duracdo a 48 (quarenta e oito) meses, nos termos do art. 57, IV, da Lei Federal n °
8.666/93.

14. PAGAMENTO

14.1. O pagamento sera efetuado em até 05 (cinco) dias Uteis apoés liquidacdo da Nota Fiscal, que
devera estar devidamente visada pelo responsavel pelo recebimento e conferéncia do objeto
contratado.

14.2. Nao haverd, sob qualquer hipotese, qualquer pagamento adiantado a efetiva entrega do objeto
contratado.

14.3. Os pagamentos far-se-40 em moeda corrente nacional e serdo creditados em nome do
Contratado, apos o efetivo cumprimento do objeto contratado devidamente atestado pela fiscalizacéo,
mediante ordem bancéaria em conta corrente indicada pela Empresa ou por meio de ordem bancéria
para o pagamento de Nota(s) Fiscal(is), Fatura(s) ou Documento de Cobranca de Valor Juridico
Equivalente, com “cédigo de barras”, uma vez satisfeitas as condi¢des estabelecidas neste Termo de
Referéncia.

14.3.1. Serdo descontadas do valor do pagamento as eventuais multas que lhe tenham sido impostas
em decorréncia de inadimpléncia contratual.

14.3.2. Qualquer erro ou omissdo havido na documentacao fiscal ou na fatura sera objeto de correcéo
pela empresa e havera, em decorréncia, suspensado do prazo de pagamento até que o problema seja
definitivamente regularizado.

14.3.3. A Camara de Vereadores reserva-se o direito de suspender o pagamento se o0 objeto for
prestado em desacordo com as especificacbes constantes deste instrumento.

14.4. Tendo sido impostas penalidades ao CONTRATADO das quais nao tenha recorrido
tempestivamente, ou que ja tenham sido objeto de decisdo administrativa transitada em julgado, o
respectivo valor sera descontado do pagamento devido.

14.5. Todo e qualquer pagamento podera ser sustado, se verificada qualquer das hipéteses a seguir
elencadas e enquanto perdurar o ato/fato/omissdo que a tiver motivado, sem direito a posterior
reajuste, acréscimo, lucros cessantes, indenizagao, juros e/ou correcao monetaria:

14.5.1. retardar injustificadamente a execuc¢ao do objeto da presente licitacao;

14.5.2. haver infracdo a condicdo ou obrigacdo estabelecida no edital, contrato ou na proposta
apresentada.

14.6. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido,
de alguma forma, para tanto, fica convencionado que a taxa de compensacédo financeira devida pela
Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a
aplicacdo da seguinte formula:

EM=1xNxVP

14.6.1. Sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

| = indice de Compensacéo Financeira = 0,00016438
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14.6.1.1. O Indice de Compensacédo Financeira (I) mencionado no subitem anterior é apurado da
seguinte forma

| = (TX = Percentual da Taxa Anual = 6%)
| =(6/100) /365
| =0,00016438

15. DA FISCALIZACAO DO CONTRATO

15.1. O cumprimento das obrigagfes da CONTRATADA serad acompanhado e fiscalizado pelo Fiscal
de Contratos indicado pela CONTRATANTE, que anotar4 em registro préprio todas as ocorréncias
relacionadas com a execugdo dos servi¢os, determinando o que for necessério a regularizagdo das
falhas ou impropriedades observadas, nos termos dos arts. 67 e 73 da Lei Federal n° 8.666/1993.
15.2. Além do acompanhamento e da fiscalizagdo da execucdo dos servicos, a CONTRATANTE
poderd sustar qualquer servico que esteja sendo executado em desacordo com o especificado,
sempre que essa medida se tornar necessaria.

15.3. A fiscalizacdo compete encaminhar a Presidéncia da CONTRATANTE o documento que
relacione as ocorréncias que impliquem multas a serem aplicadas a CONTRATADA.

15.4. A agéo da fiscalizagao n&o exonera a CONTRATADA de suas responsabilidades contratuais.

16. DA METODOLOGIA DE JULGAMENTO

16.1. O julgamento das propostas de precos sera pelo critério de MENOR PRECO GLOBAL, sendo
declarada vencedora a Licitante que apresentar o menor preco e que atender a todos os requisitos e
exigéncias contidas neste Termo de Referéncia.

17. DOS DIREITOS E OBRIGACOES

17.1. Constituem direitos, da CONTRATANTE, receber o servico contratado nas exatas condicbes
avencadas e, da CONTRATADA, perceber o valor ajustado na forma e no prazo convencionados.

17.2. DAS OB RIGACOES DA CONTRATANTE

17.2.1. Prestar as informacdes e o0s esclarecimentos que venham a ser solicitados pela
CONTRATADA;

17.2.2. Efetuar o pagamento na forma e no prazo pactuados;

17.2.3. Rejeitar, no todo ou em parte, o objeto que a CONTRATADA entregar fora das especificacdes
constantes neste Contrato.

17.3. DAS OB RIGA(;C)ES DA CONTRATADA

17.3.1. Entregar o objeto contratado conforme convencionado, sem qualquer encargo ou despesa
para o contratante fora das previsdes contratuais;

17.3.2. Cumprir integralmente as obrigacbes assumidas, especialmente quanto aos prazos
estabelecidos e as condi¢des de entrega do objeto;

17.3.3. Utilizar produtos de excelente qualidade para a execugéo do servico;

17.3.4. Assumir responsabilidade exclusiva por todos os 6nus e tributos, emolumentos, honorarios ou
despesas incidentais sobre o0s servicos contratados, bem como cumprir rigorosamente e
responsabilizar-se por todas as obrigacfes trabalhistas, previdenciarias e acidentarias relativas ao
pessoal que empregar para a execucdo dos servicos, inclusive as decorrentes de convencgoes,
acordos ou dissidios coletivos;
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17.3.5. Realizar o reparo ou a correcdo, as suas expensas, dos servicos efetuados em
desconformidade com o pactuado, que apresentem vicios, defeitos ou incorre¢des resultantes de sua
execucao;

17.3.6. Comunicar a CONTRATANTE qualquer alteracdo que possa comprometer a manutengdo do
contrato, nos casos estabelecidos no art. 65 da Lei 8.666/93;

17.3.7. Manter, durante toda a execucdo do contrato e em compatibilidade com as obrigacbes
assumidas, todas as condicbes de habilitacdo e qualificacdo exigidas, de acordo com o previsto no
art. 55, Xlll da Lei Federal 8.666/93.

18. DAS PENALIDADES

18.1. Pelo descumprimento, parcial ou total, das condi¢des previstas na proposta ou no contrato, a
CONTRATANTE poderé aplicar & CONTRATADA as seguintes sangdes previstas no art. 87, da Lei
8.666/93, sem prejuizo da responsabilizacao civil e penal cabiveis:

18.1.1. Adverténcia formal, por intermédio do setor competente, quando ocorrer descumprimento de
clausulas contratuais que néo justifiquem a aplicagcdo de penalidade mais grave;

18.1.2. Multa de Mora equivalente a 0,5 % (meio por cento) sobre o valor global do contrato, para
cada dia de atraso no inicio da prestacao do servico.

18.1.2.1. A multa de que trata o item anterior ndo impedira a rescisdo unilateral do contrato pala
CONTRATANTE, na forma dos artigos 77 e seguintes da Lei 8.666/1993;

18.1.3. Multa sobre o valor total atualizado no contrato:

18.1.3.1. De até 2% (dois por cento) pelo descumprimento de clausula contratual ou norma da
legislacdo pertinente;

18.1.3.2. De até 30% (trinta por cento) nos casos de inexecuc¢do total ou parcial do contrato.

18.1.4. Suspenséo do direito de licitar e contratar com a Administracéo, por periodo de até 24 (vinte e
guatro) meses, de acordo com a natureza e a gravidade da falta, sem prejuizo da aplicacdo de multa,
obedecida a seguinte graduacao:

18.1.4.1. Apo6s adverténcia formal e cobranga de multa, ser reincidente, sem justificativa, nas
penalidades avencadas neste Contrato: Prazo da Suspensédo de até 12 (doze) meses;

18.1.4.2. Nao iniciar a execucdo da prestacao do servico no prazo estabelecido, desobedecendo a
solicitagdo por escrito da CONTRATANTE: Prazo da Suspensao até 24 (vinte e quatro) meses.

18.1.5. Declaracao de Inidoneidade para licitar e contratar com a Administracdo Publica, em funcéo
de falta de natureza grave, sem prejuizo de multas incidentes, publicada no Diario Oficial do Estado;

18.1.6. Outras penalidades previstas nas Leis Federais n° 8.666/1993 e 10.520/2002.

18.2. A aplicagdo de qualquer das penalidades previstas realizar-se-a mediante prévio e regular
processo administrativo, que assegurara, absolutamente, o contraditorio e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e
subsidiariamente na Lei n® 9.784, de 1999.

18.3. As penalidades previstas neste Termo de Referéncia poderdo deixar de ser aplicadas, total ou
parcialmente, a critério da CONTRATANTE, se entender como relevantes as justificativas
apresentadas pela CONTRATADA.

18.3.1. Eventuais multas aplicadas deverdo ser liquidadas simultaneamente com 0 pagamento da
parcela vinculada ao evento cujo descumprimento deu origem a aplicacdo da penalidade;
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18.3.2. Caso a multa ndo seja recolhida nas condicbes acima descritas, sera descontada do
pagamento da parcela vinculada ao evento cujo descumprimento deu origem a aplicacdo da
penalidade.

19. DOS RECURSOS ORCAMENTARIOS

19.1. Os recursos orcamentdrios desta contratagdo correrdo por conta das seguintes dotacdes
or¢camentarias:

011220001.2.108 — Manutencédo das Atividades Administrativas:
3.3.90.40.10.00.00 — Suporte a Usuérios de T.I.C.

20. DO REAJUSTE E DO REEQUILIBRIO ECONOMICO-FINANCEIRO

20.1. Os precos do Contrato ndo sofrerdo reajustes, conforme 8§ 1° do art. 2° da Lei Federal n° 10.192,
de 14 de fevereiro de 2001.

20.2. Os precos do Contrato poderdo ser recompostos, em consonancia com o que dispde o artigo 65,
inciso |l, alinea “d”, da Lei Federal 8.666/1993.

21. DA SUBCONTRATACAO, FUSAO, CISAO OU INCORPORACAO
21.1. E vedada a subcontratacéo, total ou parcial, do objeto, a associacéo do contratado com outrem,

a cessao ou transferéncia (total ou parcial), bem como a fusdo, cisdo ou incorporacado, constituindo
motivos para rescisao do contrato.

WALTER OPPERMANN
Diretor Administrativo da CMVSM
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ANEXO I
MODELO DE DECLARACAO DE ENQUADRAMENTO
() MICROEMPREENDEDOR INDIVIDUAL — MEI
() MICROEMPRESA — ME

() EMPRESA DE PEQUENO PORTE - EPP

A empresa (RAZAO SOCIAL DA EMPRESA),
inscrita no CNPJ sob o n° , por intermédio de seu representante legal
o(@a) Sr.(a) , portador(a) da Carteira de Identidade
n° , CPF n° , declara, para fins de obter os beneficios concedidos pela Lei

Complementar n® 123/2006 e pela Lei Municipal n° 5.245/2009, que:

+ Estd enquadrada na condicdo de (Microempreendedor Individual,
Microempresa ou Empresa de Pequeno Porte) e que nao incorre nas vedacgdes a que se reporta 0 § 4
do art. 3° da Lei Complementar 123/2006;

* Apresenta a Receita Federal, anualmente, a Declaracdo de Informacdes Econbmico-Fiscais da
Pessoa Juridica (DIPJ) e/ou Declaragdo Anual do Simples Nacional (DASM), em conformidade com o
disposto em ato da Secretaria da Receita Federal;

* Conserva em boa ordem, pelo prazo de 05 (cinco anos), contados da data da emisséo, o0s
documentos que comprovam a origem das receitas e a efetivacdo das despesas, bem assim a
realizacao de quaisquer outros atos ou operacdes que venham a modificar a situacéo patrimonial;

* Assume o compromisso de informar imediatamente ao Cadastro de Fornecedores - CRC da
Secretaria Municipal de Financas do Municipio de Santa Maria — RS qualquer alteragéo no porte da
empresa que venha ocorrer no periodo de validade do Certificado emitido pelo CRC.

Estd ciente de que a prestacdo de informacgdes inveridicas sujeitara, juntamente com as demais
pessoas que para ela concorrem, as penalidades previstas na legislacao criminal e tributaria relativas
a falsidade ideolégica (Art. 299 do Caodigo Penal) e ao crime a ordem tributaria (Art. 1° da Lei n° 8.137,
de 27 de dezembro de 1990).

Esta Declaragcdo nédo exime a responsabilidade da empresa em informar, a qualquer tempo,
através de Declaracao, alteracdes que tenha ocorrido em seu porte.

Local, de de 2019.

Nome e Assinatura do representante contabil (com CRC)

Observagéo: esta Declaragdo deverd estar datada dos ultimos 180 dias anteriores a data da sessao
de abertura dos Envelopes.
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ANEXO IV
DO VALOR MAXIMO UNITARIO E TOTAL ADMITIDOS POR ITEM
PREGAO PRESENCIAL N° 07/2019

Objeto: Contratacdo de empresa capacitada para prestar servico de solu¢do para gerenciamento de
conectividade de redes e prevencao de ameagas com suporte remoto para até 180 usuarios.

Valor
Item Descrigao Quant. maximo Valor total
unitario
1 Atualizagdo anual das vacinas e software, 170 147,50 25.075.00

caso necessario (a partir do segundo ano).
Solugdo de seguranca para servidores
2 (licenca de uso para antivirus, somente no 3 182,50 547,50
primeiro ano).

Aquisicdo de software para solucdo
3 endpoint (licenca de software, somente no 167 150,00 25.050,00
primeiro ano).

Suporte  técnico remoto (mensal e
4 permanente durante a vigéncia do contrato | 12 meses 820,00 9.840,00
— estimado em 120 horas para 12 meses).
Instalacdo e treinamento remoto inicial, a

5 ser pago uma Unica vez, no primeiro ano 1 9.250,00 9.250,00
somente.
Solugéo para gerenciamento de

6 conectividade de redes (mensal e | 12 meses 2.291,67 27.500,04

permanente durante a vigéncia do contrato).

Valor total maximo admitido para o primeiro ano: R$ 72.187,54 (setenta e dois mil cento e oitenta
e sete reais e cinquenta e quatro centavos).

Valor total maximo admitido para o segundo ano: R$ 62.415,04 (sessenta e dois mil quatrocentos
e guinze reais e quatro centavos).
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Empresa:

Endereco:

CNPJ:

Céamara Municipal de Vereadores de Santa Maria
Centro Democratico Adelmo Simas Genro

ANEXO V

PROPOSTA DE PRECO - PREGAO PRESENCIAL N° 07/2019

Tipo: MENOR PRECO
Aquisicdo: GLOBAL

Abertura: 02/07/2019.
Horéario: 14:00 HORAS.

Fone/e-mail:

1. Apresentamos a Vossa Senhoria a nossa proposta de preco, detalhada na planilha abaixo, para a
aquisicao dos itens de que trata o Pregdo Presencial n° 07/2019, conforme especificagdo constante
do Edital e dos Anexos.

2. Declaramos que conhecemos e estamos de acordo com os termos do Pregdo Presencial n°
07/2019. Se vencedora entregaremos 0s itens propostos pelos precos a seguir relacionados, ja
incluidos todos os impostos, custos e encargos diretos e indiretos, taxas, fretes, bem como deduzidos
todos os descontos por nds concedidos:

C Valor Valor Marca
ltem Descricao Quant. o
unitario | total
Atualizagdo anual das vacinas e software, caso
1 o . 170
necessario (a partir do segundo ano).
5 Solucdo de seguranca para servidores (licenca 3
de uso para antivirus, somente no primeiro ano).
3 Aquisicdo de software para solugdo endpoint 167
(licenca de software, somente no primeiro ano).
Suporte técnico remoto (mensal e permanente
4 durante a vigéncia do contrato — estimado em (12 meses
120 horas para 12 meses).
5 Instalacdo e treinamento remoto inicial, a ser 1
pago uma Unica vez, no primeiro ano somente.
Solugéo para gerenciamento de conectividade
6 de redes (mensal e permanente durante a (12 meses
vigéncia do contrato).

3. Importante: informar a marca na proposta, sob pena de desclassificacdo. Em caso de contratacéo,
ndo serdo aceitas marcas diferentes, por ocasido do recebimento.

Dados da Empresa:

a) Razéo Social:

b) CNPJ n°; :
C) Inscricdo Estadual n°;

d) Inscricdo Municipal n©:

e) Endereco:

Home Page: www.camara-sm.rs.gov.br; e-mail: licitacoes@camara-sm.rs.gov.br
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Fone: Fax (se houver): ;
E-mail: ;
CEP: :

Cidade: : Estado: :

Responsavel legal que assinara o contrato:

Endereco do responsavel legal que assinara o contrato:

RG do responsavel legal que assinara o contrato:

CPF responsével legal que assinara o contrato:

Local e data

Assinatura e Nome
(Representante Legal)

Observacéo: Emitir em papel timbrado.

Home Page: www.camara-sm.rs.gov.br; e-mail: licitacoes@camara-sm.rs.gov.br
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ANEXO VI
PREGAO PRESENCIAL N° 07/2019

DECLARACAO

(RAZAO SOCIAL DA EMPRESA, inscrita no CNPJ n° , por intermédio
de seu representante legal o(a) Sr.(a)

, portador da Carteira de
Identidade n° , CPF n° , DECLARA que néao foi

declarada inidénea e que inexistem fatos impeditivos para sua habilitacdo no presente Processo
Licitatorio, bem como ter ciéncia da obrigatoriedade de declarar ocorréncias posteriores.

, de de 20109.

Assinatura e Nome
(Representante Legal)

(Observacgéao: em caso afirmativo, assinalar a ressalva acima)
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ANEXO VII
PREGAO PRESENCIAL N° 07/2019

DECLARACAO

(RAZAO SOCIAL DA EMPRESA), inscrito no CNPJ n°

por intermédio de seu representante legal o(a) Sr.(a)
, portador da Carteira de
Identidade n° , CPF n° , DECLARA que para fins do

disposto no inciso V do art. 27 da Lei n° 8.666/93, de 21 de junho de 1993, acrescido pela Lei n®
9.854, de 27 de outubro de 1999, ndo emprega menores de dezoito anos em trabalho noturno,
perigoso ou insalubre, e ndo emprega menor de dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condi¢cdo de aprendiz ( ).

, de de 2019.

Assinatura e Nome
(Representante Legal)

(Observacgdo: em caso afirmativo, assinalar a ressalva acima)
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ANEXO VI
MODELO DE PROCURAGAO — PREGAO PRESENCIAL N° 07/2019

DECLARACAO

NOME DA EMPRESA , CNPJ n° , por intermédio de
seu representante legal o(a) Sr.(a) portador da Carteira de Identidade n° , CPF
n° ,sediada (Endereco Completo), DECLARA, sob as penas da lei, para fins do

disposto no inciso VIl da Lei n°® 10.520, de 17 de julho de 2002, que cumpre com 0s requisitos de
habilitacdo previstos no edital do Pregéao Presencial n® 07/2019.

Local e Data

Assinatura e Nome
(Representante Legal)

(ESTA DECLARACAO DEVERA SER APRESENTADA AO PREGOEIRO NO MOMENTO DO
CREDENCIAMENTO).
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ANEXO IX
MODELO DE PROCURAGAO — PREGAO PRESENCIAL N° 07/2019

PROCURACAO

OUTORGANTE
Qualificacdo (nome, endereco e razao social, etc.)

OUTORGADO
Nome e qualificagéo

OBJETO
Representar o outorgante na Licitagcdo, modalidade Preg&o Presencial n° 07/2019.

PODERES

Apresentar documentacao e propostas, participar de sessdes publicas de abertura de documentos de
habilitacdo e de propostas, assinar as respectivas atas, registrar ocorréncias, formular impugnacoes,
interpor recursos, renunciar ao direito de recurso e assinar todos 0s atos e quaisquer documentos
indispensaveis ao bom e fiel cumprimento do presente mandato.

ASSINATURA DO(A) DIRETOR(A) OU SOCIO(A)-GERENTE

Carimbo da empresa

(ESTA DECLARACAO DEVERA SER APRESENTADA AO PREGOEIRO NO MOMENTO DO
CREDENCIAMENTO).
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ANEXO X

PORTARIA N° 73/2019

Camara Municipal de Vereadores
Centro Democratico Adelmo Simas Genro

PORTARIA N°. 073/2019

Designa pregoeiro e equipe de apoio para a realizagiio de licitacdes
na modalidade pregdo no Ambito do Poder Legislativo Municipal
de Santa Maria, para o ano de 2019.

Ver®. LUCI BEATRIZ ZELADA DUARTES, Presidente em exercicio da
Camara Municipal de Vereadores de Santa Maria, Estado do Rio Grande do Sul.

FACO SABER, na conformidade dos poderes que me s3o conferidos pela
Legislagdo Vigente, que ficam designados os servidores GIOVANI COSTA
DE OLIVEIRA como pregoeiro titular e CRISTIANO PORTELA
FOLLADOR como pregoeiro suplente, para a realizagdo de licitagdes na
modalidade Preg@o no ambito do Poder Legislativo Municipal, para o ano de
2019. A equipe de apoio serda composta pelos servidores CRISTIANO
PORTELA FOLLADOR, LEONIR DUTRA SOBRINHO, MARLI
PREVEDELLO VIEIRA, MARCELO SALDANHA MACHADO (1°
SUPLENTE) e ELIANE ELISABETE DOS SANTOS SOARES (2°
SUPLENTE) a partir de 11/01/2019.

Gabinete da Presidéncia da Cadmara Municipal de Vereadores de Santa Maria,
Estado do Rio Grande do Sul, aos onze dias do més de janeiro do ano de dois

mil e dezenove. )
Jézed B A

o

Ver®. LUCI BEATRIZ ZELADA DUARTES
exercicio da CMVSM

Registre-se e
Cumpra-se.

/
Ver. ALEXANDRE VARGAS [ _~"+~noldo Vanderlei Ochulaki-Alemio do Gas
1°. Secretario Vereador -PSB

Rua Vale Machado, 1415 — Santa Maria — RS Cep: 97010-530
Home Page: www.camara-sm.rs.gov.br

Email: cmyvsm@camara-sm.rs.gov.br
Telefone: (055) 3220 7200
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